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INTRODUCCION

Para poder validar la firma de los documentos en formato PDF, que el BOCM pone a
disposicion de los ciudadanos en la sede electronica, es necesario configurar la
aplicacién Adobe Reader como se describe en este manual.

Este manual esta disefiado para la version 9.0 de Adobe Reader, aunque también se
puede utilizar para versiones anteriores tanto de Adobe Reader, como de Adobe Acrobat

La firma puede ser validada de forma manual o automatica, como veremos a lo largo
de este documento. Para ambos casos, los primeros pasos para la validacion de la firma
son:

1) Instalar los certificados del prestador, en este caso Camerfirma.

2) Configurar la aplicacion para que confie en el certificado raiz del certificado
de firma.




ok Agencia de o DIRECCION DE INGENIERIA
ic Informatica y Comunicaciones DE APLICACIONES Y SISTEMAS
de la Comunidad de Madrid

Manual de configuracién de Adobe Reader para la validacién de la firma de un documento

1. INSTALAR LOS CERTIFICADOS DEL PRESTADOR.

Para poder verificar correctamente la firma electronica de los documentos PDF, debe
registrar en su navegador los certificados de Camerfirma.

Estos certificados estan disponibles en http://www.bocm.es/, y son:

1. El certificado de la Autoridad de Certificacion raiz (ROOT-CHAMBERS)
2. El certificado de la Autoridad intermedia (ac_camerfirma_cc)

Aunque el proceso de instalacion que se describe a continuacién se ha elaborado para
Internet Explorer, puede servir de guia para otros navegadores.

1) Pulse el enlace “Certificado RAIZ Camerfirma” que encontrara en
http://www.bocm.es/.

2) Se abrira una ventana similar a la que se muestra a continuacion, preguntando si
desea abrir el archivo o guardarlo en su equipo, pulse el boton “Abrir”.

Abrir archivo - Advertencia de seguridad

éDesea abrr este archivo?

Mombre: ROOT-CHAMBERS. crt
Fabricante:  Fabricante desconocido

Tipo:  Certificado de seguridad

@)t Cacela

Preguntar siempre antes de abrir este archivio

tipo de archivo puede dafiar potencialmente su equipa. 5ino confia

Log archivos procedentes de [nternet pueden zer dtiles, pero este
en el ongen, no abra este software. ;Cual ez el nesgo’?
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3. A continuacion, se mostrara una ventana con los datos del certificado, seleccione
la pestafia “General” y pulse el boton “Instalar certificado ...”

Certificado

General | Dekalles | Ruta de certificacian

®,
Informacidn del certificado

Este certificado esta destinado a los siguientes propdsitos:

+1,3.61.4.1,17326,10.3.1
+Todas las directivas de la aplicacion

* Méas info. en declaracidn de entidades emisoras de certificados,

Enviado a: Chambers of Commerce Root

Emitido por Chambers of Commerce Rook

vilido desde 30/09/2003 hasta 30/09/2037

[ Instalar certificado... | [ Declaracin del emisar ]

F-';‘
3
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4) Se abrird una nueva ventana con el “ Asistente para importacién de certificados”,
pulse el botdn “Siguiente” en este paso y en el paso posterior, y finalmente el boton
“Finalizar”. Tras este Ultimo paso se mostrard un mensaje indicando que la
importacion se realizo correctamente.

fsistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.,

Un certificada, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteqger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

' Siguiente = | ’ Cancelar

5) Pulse el boton “Aceptar” de la ventana que muestra la informacion del certificado para
cerrarla.

6) Pulse el enlace “Certificado ac_camerfirma_cc” que encontrard en
http://www.bocm.es/ y repita los pasos del 2 al 5 para instalar este nuevo certificado.

7) En caso de haber optado por guardar los certificados en su disco, seleccione primero
el certificado Raiz “ROOT-CHAMBERS” haga doble click sobre el archivoy se mostrara
la ventana del paso 4, pudiendo seguir con el resto de pasos hasta importar el
certificado.

Posteriormente seleccione el certificado “AC_CAMERFIRMA_CC” y repita los pasos.

ok ko
****

icm
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2. CONFIGURAR ADOBE READER PARA CONFIAR EN LOS
CERTIFICADOS RAIZ.

Tras haber instalado los certificados de Camerfirma, hay varias formas de configurar las
identidades en las que Adobe Reader confia, sélo es necesario utilizar uno de los
métodos indicados a continuacion.

En todos ellos hay que configurar la aplicacién para:
U Confiar en el certificado raiz del certificado de firma

O Confiar en el certificado raiz del certificado de la Autoridad
de Sellado de Tiempo

Salvo en el tercer método, en el cual se supone que dichos certificados estan en el
almacén de Windows.
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2.1 Primer método

2.1.1 Confiar en el certificado raiz del certificado de firma

Al abrir por primera vez un PDF firmado por el BOCM, se puede afadir el certificado
raiz del certificado de firma a las identidades de confianza, de la siguiente manera:

1. Abrir el documento. Seleccionar la ficha de firmas, bien eligiendo del menu
principal “Ver” > “Paneles de navegacion” > “Firmas”, o bien
seleccionando la ficha “ Firmas” que se muestra en la parte izquierda del
documento.

m.pdf - Adobe Reader

e bocm. pdf - Adobe Re

Rotar vista
Moda de lectura

Mada Pantalla completa

Barra de mends
_~ Barras de herramientas

| Paneles de navegacion

Ctrl+H
Chrl+L

s | OFICIAL DE LA COMU

3

E drbol modelo
ﬁ Archivos adjuntas

v Grosores de linea Chtl4s

m Articulos ]
Rastreador, .. -

4 Capas —
Desplazamiento automatica Mayls+CtrH | () Comentarios i E . I:lI
Leer en vog alta '.

;ﬁ Péginas

B Mostrar panel de navegacion F4
1 RESOLUCfTON Restablecer paneles
e Inspeccion, p i

20052006, de .

Edicion B8 Documento  Herramientas  Ventana Ayuda

=t Y- = i [ | Archiva Edician  Yer Docu
Ampliacion/Reduccion 3

Certificadt Presentacidn de pagina » M, AC Camerfirma, certificado emitido por AC C

D= a

IE La validez de la certifi

1
et
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2]

2. Seleccionar la firma (se mostraré el icono ' o uno similar, junto a la firma
para indicar que la identidad del firmante es desconocida porque no se ha
incluido en la lista de identidades de confianza y ninguno de sus certificados
principales es una identidad de confianza) .

i bocm. pdf - Adobe Reader

frchivo  Edicion Wer Documento  Herramien
—~ . _

lz,'-' La validez de la cerkificacion del documen
—h

3 -
|g Firmas

7 - Yalidar bodas
—

%1 Certificado por Certifica

3. Una vez seleccionada la firma, pulsar el botén derecho del raton y elegir la opcion
“Mostrar propiedades de la firma ...” del menu que se despliega.

4.  Se abrird la ventana “Propiedades de la firma”, en la que se muestran varias
pestafias. Elegir la primera (“Resumen”) y pulsar el botdn “Mostrar certificado.
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Propiedades de la finma

]

7 Documenko se ha certificado, la validez es DESCOMNOCIDA,
A

Fesumen |Dn:n:umentn:| Firmante | Fecha v hora || Legal

3

Firmado por:  JTONOMO BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID (_ | Mastrar certificado...

Makivo: |

Fecha: |N|:| disponible

Resumen de validez

Ibicacian; |

ﬁﬂ Documenta no se ha modificado desde que Ffue cerkificada,

Ej El certificado del firmante ha sido emitido por una autoridad de certificados en la que no se

ha confiado para la emision de certificados con fines de certificacion de documentos POF,

@ La firma conkiens la marca de hora pero dicha marca no se pudao verificar,

10
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5) Se abrird una nueva ventana, “Visor de certificados”, en la que se
muestra en el panel de la izquierda la lista de certificados que componen la
ruta de certificacion completa. Seleccionar el certificado raiz (el primero en

la jerarquia).

Yizor de certificados

‘E-r: af Commerce Rook <chamber
g —

ZamerFirma _er S0 alTIEral

ORGANISMD ALTONOMO BOLE

< | >

Maodela de validacian: shell

Este cuadro de dialogo le permite ver los detalles del certificado ¥ toda su cadena de emisidn. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitid por un anclaje de confianza.

}esumen |Detalles Revocacion | Confianza | Mormativas | Aviso legal

Gl

Emitido por:

Yalido desde:
Yalido hasta:

Uz deseada:

Chambers of Commerce Rook
& Camerfirma S& CIF AS2743257
Chambers of Cormmerce Roak

AC Cametfirmna 54 CIF AS2743287

20030930 17:13:43 +01'00"
2037/09/30 17:13:44 +01'00°

Firmar lista revocacion certificados (CRLY, Firmar certificada
{autaridad del certificada, CA)

a La ruta del certificado seleccionadn es walida,

La validacian de la ruka v las comprobaciones se realizaron &l 2009/12/28 14:22:25 +01'00°

11
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6) Seleccionar la pestafia “Confianza” y pulsar el boton “Agregar identidades de
confianza...”

¥isor de certificados E'
Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitid por un anclaje de confianza.
ers of Comme e | Resumen | Detalles | Revocacidn | Confianza | pormativas | Aviso legal
Camerfirma Certificados Carneral

ORGAMISMO AUTONCMO BOLE Este certificada no es de canfianza,
Configuracion de confianza
3 Firmar documentaos o datos
3¢ Certificar documentos
3  Ejecutar contenido dindmico incrustado en un documenta
certificado
3§ Ejecutar JavaScripts privilegiades incrustadas en un dacumento
certificado
3 Realizar operaciones privilegiadas del sistema (red, impresidn,
acceso a archivas, ek, )
Agregar identidades de confianza... ]
< | >
a La ruta del certificado seleccionado es walida.
La validacidn de la ruka v las comprobaciones se realizaron el 2009/12/28 14:22:25 +01'00°
Modelo de validacian: shell

12
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7) Pulsar “Aceptar” de la ventana de seguridad de Acrobat.

Seguridad de Acrobat

Si cambia la configuracion de confianza, necesitara validar de nuewvo todas las
! fFirmas para ver el cambio,

Si confia directamente en la identidad del firmante, se anulara la configuracian
de confianza heredada, ¢Esta sequra de que desea hacerla?

3

[ Acepkar ] Cancelar ]

8) Se abre una nueva ventana, “Importar configuracién de contactos”, en
ella, seleccionar el check “utilizar este certificado como raiz de

confianza”

Importar configuraciin de contactos

Detalles del certificado

]

Asunto:  Chambers of Commerce Root <chambersraoti@chambersign.org=
Emisor:  Chambers of Commerce Root <chambersroot@chambersign.org
Uso:  Firmar certificado {autoridad del certificada, CA), Firmar lista revocacion certificados (CRL)

Caducidad:  30/09/2037 16:13:44

Confianza |

El certificada utilizado para firmar un documenta debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente, La
comprobacion de revocacion no se realiza en un certificada raiz de confianza o en uno superior a
&l

Ukilizar este certificado como raiz de confianza

Documentas certificados

[ contenido dindmico

Si la validacion de Firma se realiza correctaments, confie en este certificado:

[]3avascript privilegiado incrustado

[Joperariones privilegiadas del sistema (red, impresin, acceso a archivos, etc,)

Aceptar ] [ Cancelar

9) Pulsar “Aceptar” para cerrar la ventana “Importar configuracién de
contactos” y de nuevo “Aceptar” en la ventana “Visor de certificados”.

* %k kK

_*** *
icm

13
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2.1.2 Confiar en el certificado raiz del certificado de la Autoridad de
Sellado de Tiempo

Si en la ventana “Propiedades de la firma”, en la pestafia “Resumen”, se
muestra en la seccion “Resumen de validez” el mensaje “La firma contiene la
marca de hora”, significa que cuando se firmo el documento, se solicité a una
Autoridad de Sellado de Tiempo un sello temporal que garantiza, por esta tercera
parte de confianza, que la firma se realiz6 en la hora indicada.

En estos casos, es necesario confiar también en el certificado raiz del certificado
de esta Autoridad de Sellado de Tiempo, si no esta ya entre las identidades en las
que confia Adobe, para ello.

1. Enlaventana “Propiedades de la firma” seleccionar la pestafia “Fechay
hora”, y en la seccion “Marca de hora” pulsar el boton “Mostrar certificado

Propiedades de la firma §|

lé’_l'J Documento se ha certificado, la validez es DESCOMOICIDA,

-

Resumen | Documento | Firmante | Fecha v hara Legal

'ﬂ La firma contiene la marca de hora pero dicha marca no se pudo verificar,

Fecha:  |Mo disponible

Marca de hora

Las marcas de hora se firman de igual manera que los docurmentos, Para que una firma de marca
de hora sea walida debe haber confiado en la autoridad de marcas de hora que Firma la marca de
hora, Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacion de la

firma de marca de hora.

Autaridad de marcas de hora:  |TSU Carnerfirma H Maostrar certificada, .,

Las marcas de hora se crean con normativas especificas definidas por la aufor e
hora, Entre otras cosas, una normativa puede indicar el grado de fiabilidad de |a fuente hararia,
Mo hay ninguna narmativa identificada para esta marca de hora, o dicha normativa no se pudo
determinar porque la marca de hara no se procesd, Para comprender las normativas de marcas de
hora, debe ponerse en conkacko con la autoridad de marcas de hora,

2. Se abrira de nuevo la ventana “Visor de certificados”, seguir los mismos
pasos indicados en los puntos 5 al 9 de la seccion anterior.

14
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3. Unavez que se ha establecido la confianza en los certificados raiz del
certificado de firma y del certificado de la Autoridad de Sellado de Tiempo, pulsar
“Cerrar” en la ventana “Propiedades de la firma”.

2.2 Segundo método

2.2.1 Confiar en el certificado raiz del certificado de firma.

Anadir el certificado raiz del certificado de firma a las identidades de confianza
usando el Administrador de identidades de confianza de Adobe Reader, segun los
siguientes pasos:

1. Seleccionar del mend “Documento” > “ Administrar identidades de
confianza ...” sitiene instalado Adobe Reader, o “Avanzadas” > “Administrar
identidades de confianza ...” si tiene instalado Adobe Acrobat.

2. En lalista desplegable “Mostrar” que hay en la parte superior de la ventana, la
opcion por defecto es “Contactos”, cambiar la selecciéon a “Certificados”.

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el
primer método explicado anteriormente)

4. Con el certificado raiz seleccionado, pulsar el boton “Editar confianza”

Administrar identidades de confianza

Mostrar: | Certificados v |

Agregar conkacta, .. ]

l
)

’ Solicikar cantacta... ]

Exportar... ]

q_ Editar confianza. .. ]
l
l

Elirninar ]

’ IMastrar certificada... ]

Avuda [ Cerrar l

15
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5. En la nueva ventana que se muestra, “Editar confianza del certificado”,
marcar en la secciéon “Confianza” la casilla “Utilizar este certificado como
raiz de confianza”

Importar configuraciin de contactos [z|

Detalles del certificada
Asunko;  Chambers of Commerce Roat <chambersroot@chambersign.org =
Emisor: Chambers of Commerce Rook <chambersrooti@chambersign.org=
Uso:  Firmar certificado {autoridad del certificado, C4), Firmar lista revocacion certificados (CRL)

Caducidad:  30/09/2037 16:13:44

Confianza |

El certificado utilizado para firmar un documento debe ser de un certificada raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente. La
comprobacion de revocacion no se realiza en un certificado raiz de confianza o en uno superior a
él.

Ltilizar este certificado comao raiz de confianza

5i la walidacian de Firma =& realiza correctamente, confie en eske certificado:

Documentos certificados

[Jcontenido dindmica
[]2avascript privilegiado incrustadao

[Joperaciones privilegiadas del siskema (red, impresidn, acceso a archivos, etc.)

Aceptar ] [ Cancelar

6. Pulsar “Aceptar” para cerrar la ventana “ Editar confianza del certificado”.

16
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2.2.2 Confiar en el certificado raiz del certificado de la Autoridad de
Sellado de Tiempo

1. Desde la ventana “Administrar identidades de confianza”, seleccionar el certificado
raiz del certificado de la Autoridad de Sellado de Tiempo de entre todos los que se
muestran en la lista (si no esté en la lista, utilizar el primer método explicado
anteriormente).

2. Repetir los pasos del 4 al 6 explicados en la seccion anterior.
Una vez que se ha establecido la confianza en los certificados raiz del certificado

de firmay del certificado de la Autoridad de Sellado de Tiempo, pulsar “Cerrar” en
la ventana “ Administrar identidades de confianza”

17
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2.3.1 Tercer método

Si el certificado raiz del certificado de firma, y el certificado raiz del certificado de
la Autoridad de Sellado de Tiempo, estan registrados en el almacén de
certificados de Microsoft Windows, se puede seguir este tercer método que
consiste en:

1. Seleccionar en el menu principal “Ediciéon” > “Preferencias”.

] bocm. pdf - Adobe Reader

Archivo NEa&l W Yer Documento Herramientas Yentana Awuda

B

=

Copiar atchivo en Portapapeles

Seleccionar todo Chrl+a,
Deseleccionar todo Mayds+CtrH-A

Revisar ortografia 4
Blisqueda (simple) Chrl+F
Busgueda {avanzada) Maws+iCkr+F
Resultados de la busgueda 4
Preferencias. .. Chrl+k >

_"'\-_________ ________-"'

2. Seleccionar en la ventana que se muestra la opcion “Seguridad” de entre
todas las que hay en el panel de la izquierda.

3. Pulsar el boton “Preferencias Avanzadas” para abrir la ventana
“Preferencias avanzadas de las firmas digitales”.
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4. En la ventana de “Preferencias avanzadas de las firmas digitales”, seleccionar
la pestafia “Integracion de Windows”, y marcar las opciones “Activar la
busqueda de certificados distintos a los suyos en el almacén de certificados
de Windows”, “Validando firmas” y “Validando documentos certificados”.

Preferencias avanzadas de las firmas digitales §

Werificacion | Creacign | Integracion de Wil‘ldDWS|

/ Activaria blsqueda de certificadaos distintas a los suyaos en el almacén de certificadas de Windaws

Confiar en TRDOS los certificados raiz del almacén de certificados de Windows para las siguientes
Operaciones:

1, Sijse selecciona cualquiera de estas opciones, el contenido de las empresas que tengan

rhificados instalados en Windows se considerara contenido de confianza. Tenga cuidado con la
activacion de esta funcian,

\ Walidghdo documentos certificados

I Aceptar ] [ Cancelar ]

5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana
“Preferencias” y de nuevo “Aceptar” para cerrar esta ventana.
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3. VALIDACION DE LA FIRMA DIGITAL

3.1.

Para validar la firma digital de forma manual tenemos que seguir los pasos que se

Validacion manual

indican a continuacion:

1. Abrir el documento

2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” >
“Paneles de navegacién” > “Firmas”, o bien seleccionando la ficha “Firmas” que
se muestra en la parte izquierda del documento.

m. pdf - ddobe Reader,

=

Certificad:

Ira

fimpliacion/Reduccion
Presentacion de pagina

Ratar vista

Modo de lectura

Modo Pantalla completa

Barra de menis
| Barras de herramigntas

| Paneles de navegaion

Edicidn ®U:8 Documento  Herramigntas  Yentana  Avuda

b @i ]

b Iz, &C Camerfirma, certificada emitido por AC C.

Chri+H
Chrl+l

m | OFICIAL DE LA COMU

}

i bocm. pdf - Adobe Re

grchiva  Edicion Wer  Daocu

E fihol madelo
45 & tuchivos adjuntos

v Grosores de linea
|} articulos
Rastreadar.., pe
& Capas
Desplazamiento automatico Maylis+Ctr+H ) comentarios
Leer en voz alta k !
Ij Paginas
) Mastrar pangl de naveqaciin
1 RESOLUCION

i Restablecer paneles
¢ Inspeccien, p

208572004, de |

Ft
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=
3) Seleccionar la firma (si no se ha validado atn se mostraré el icono '3, o uno
similar, junto a la firma)

i bocm. pdf - Adobe Reader

Archiva  Edicidn  Metr Documenta  Herramienbas  Yenkana  Ssyud
Iy - NE e ®[]iz ®

IEI La walidez de la certificacion del documento es DESCOMNDCIDA
—_

g Firmas

Fj “'.h - Yalidar todas

~ B(
u Certificado por Certifica .

4) Una vez seleccionada la firma, pulsar el botdén derecho del ratén y elegir la opcion
“Validar firma”.

5) Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma

el icono % , 0 similar.
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3.2. Validacion automatica

Se puede configurar la aplicacion para que la firma de un documento PDF se
valide automaticamente al abrirlo, pero hay que tener en cuenta que esta
operacion consume un pequefio lapso de tiempo cada vez que se abra el
documento.

Para establecer la validacion automatica hay que configurar las preferencias de las
firmas digitales de Adobe Reader de la siguiente manera:

1) Abrir el documento

2) Seleccionar del menu principal “Edicién” > “Preferencias”.

A bocm. pdf - Adobe Readen

Wer Documenkto  Herramientas Wentana Ayuda

YTl Edicion

opiar archivo en Portapapeles

Seleccionar todo Chrl+8
Deseleccionar todo Mawds+Ckrl+8
Revisar artografia ¥
Busqueda {simple) Ckrl+F
Brisqueda {avanzada) Mayis+CErH-F
Resulkados de |a bdsgueda r
N
Preferencias.. . Chrl+K >
—-H-__-__-_ __-____-d-'"
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3) Seleccionar en la ventana que se muestra la opcion “ Seguridad” de entre

todas las que hay en el panel de la izquierda.

4) Marcar, si no lo estd, la opcién “Verificar firmas al abrir el documento”.

5) Pulsar el boton “Preferencias Avanzadas” para abrir el cuadro de dialogo

“Preferencias avanzadas de las firmas digitales”.

Preferencias

Categorias:

Dacumentos

General

Pantalla completa
Presentacidn de pagina

‘etificar firmas al abtir el documenta
[ %er documentos en el mado de vista previa de documentos al firmar

Aspecto

X

[ Preferencias avanzadas. .. ]

30 v mutimedia

accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredada)
Farmulatios

Identidad

Internacional

Muesa, ..

Internet
JawaScript

| Lectura

| Medicidn (2D}
Medicidn (300 [l Cargar la configuracién de sequridad desde un servidor
Medicion (Geo)
Multimedia (heredada)

Configuracidn de sequridad

Configuracion del servidor

| Ortografia RL: |

Rastreador
| Sequridad
Seguridad (mejorada)
Unidades

La configuracion debe firmarse antes dal:

[ Acepkar ] [ Cancelar

23



L Agencia de DIRECCION DE INGENIERIA

ic Informatica y Comunicaciones DE APLICACIONES Y SISTEMAS
de la Comunidad de Madrid

Manual de configuracién de Adobe Reader para la validacién de la firma de un documento

6) Seleccionar la pestafa “Verificacion”, y en la opcién “Al verificar:” marcar
“Usar el método especificado en el documento”. Preguntar si no esta
disponible”.

7) Marcar la opcion “Requerir la comprobacién de revocacién de certificados
al comprobar firmas siempre que sea posible”.

8) En el recuadro “Hora de verificacion” seleccionar la opcion “Si esta
disponible, hora segura (por ejemplo la marca de hora) incrustada en la
firma; en caso contrario la hora actual”.

X)

Preferencias avanzadas de las firmas digitales

werificacion | Creadidn | Integracidn de Windows

Al verificar:

(%) Usar el métoda especificado en el documenta, Preguntar si no estd disponible.
("1 Usar el método especificado en el documento, Usar el método predeterminado si no estd disponible.

() Usar siempre el método predeterminado (anula el método especificado en el documenta.

Método predeterminado para verificar Firmas:

Requerir la comprobacion de revocacion de certificados al comprobar Firmas siempre que sea posible
Ignorar = idacio documento

Hora de werificacian

Yerificar firmas mediante:

) Hora actual

Teska disponible, hora segura {por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora 3o |

) Hora en la que se creo la firma

[(Jusar marcas de hora caducadas:

[ImMostrar advertencias de marca de hara en la barra de mensajes del documenta

I Aceptar ] [ Cancelar

9) Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas de las
firmas digitales”, y de nuevo en “Aceptar” para cerrar la ventana
“Preferencias”.

La préxima vez que se abra el documento, se validara la firma automéaticamente.
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4. COMPROBAR LA VALIDEZ DE LA FIRMA ELECTRONICA

Una vez validada la firma digital por cualquiera de los métodos anteriores se puede
comprobar la validez de la firma a través de la ficha “ Firmas”, para verla seleccionar
del mena principal “Ver” > “Paneles de navegacién” > “Firmas”, o seleccionar la ficha
“Firmas” que se muestra en la parte izquierda del documento.

En esta ficha se muestra un listado de todas las firmas electrénicas que tiene el
documento e informacion sobre su validez.

Para consultar los detalles sobre la firma y la validez del certificado con el que se hizo,
pulsar con el boton derecho del raton sobre la firma, y elegir la opcion “Mostrar
propiedades de firma...” del menu que se despliega.

Se abrira una ventana, en la que se muestran varias pestafias, seleccionar la primera
(“Resumen”) y pulsar el botén “Mostrar certificado ...”.

Se abrird una nueva ventana “Visor de certificados” en la que se seleccionaré la
pestafia “Revocacion”. En la seccién “Detalles” se muestra informacion sobre el estado de
revocacion del certificado.

ok ko
****

icm

25



fomnd Agencia de DIRECCION DE INGENIERIA

ic Informatica y Comunicaciones DE APLICACIONES Y SISTEMAS
de la Comunidad de Madrid

Manual de configuracién de Adobe Reader para la validacién de la firma de un documento

5. COMPROBAR LA VALIDEZ DEL SELLO DE TIEMPO

1) Sienlaventana “Propiedades de la firma”, en la pestafia “Resumen” se
muestra en la seccion “Resumen de validez” el mensaje “La firma contiene la
marca de hora”, significa que cuando se firmo el documento, se solicité a una
Autoridad de Sellado de Tiempo un sello temporal que garantiza, por esta tercera
parte de confianza, que la firma se realiz6 en la hora indicada.
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Propiedades de la finma b__<|

ﬁ La certificacién de Docurmento es walida, firmada por ORGANISMO ALTONOMO BOLETIN OFICIAL DE LA
COMUNIDAD DE MADRID,

Resumen |D|:u:ument|:| Firmante | Fecha v hora || Legal

Firmado por:  JTONOMO BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID | Mastrar certificado...

Makivo: |

Fecha: |2003/12/28 14:22:25 +01'00' Ubicacidn: |

Resumen de validez

-ﬁ-‘ Documenta no se ha modificado desde que Ffue cerkificada,

@ La identidad del firmante es walida.

{ﬁ' La firma cantiene la marca de hara,

La firma se cred con la version Adobe Acrobat,

YWalidar Firma] [ Cerrar

2) Se puede comprobar la validez del sello temporal seleccionando la pestaiia “Fechay
hora” de la ventana “Propiedades de la firma”, y en ella pulsando el boton “Mostrar
certificado...”.

*******

icm
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Propiedades de la firma

®

La certificacion de Documento es walida, firmada por QREAMISMO AUTOMOMO BOLETIN OFICIAL DE LA
COMUMNIDAD DE MADRID,

Resumen || Docurmento Firmante| Fecha v hora Legal

X]

(‘f;' La firma contiens la marca de hora,

Fecha: |2EIEI‘3.I'12,I'28 14:22:25 +01'00°

Marca de hora

Las marcas de hora se firman de igual manera que los docurmentos, Para que una firma de marca
de hora sea valida debe haber confiado en la autoridad de marcas de hora que firma la marca de
hara. Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacidn de la
firma de marca de hora.

Autaridad de marcas de hora:  |TSU Carnerfirma H Maostrar certificada. .,

Las marcas de hora se crean con normativas especificas definidas por
hara. Entre atras cosas, una normativa puede indicar el grado de Fiabilidad de Ta
La narmativa correspondiente a esta marca de hora esta representada por el identificador
1.3.6.1.4.1,17326.10.13.1.3.1. Para comprender las normativas de marcas de hora, debe
ponerse en conkacko con la aukoridad de marcas de hora,

Yalidar Firma] [ Cerrar
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3) Se abrira una nueva ventana “Visor de certificados” en la que se seleccionara la
pestafia “Revocacion”. En la seccion “Detalles” se muestra informacion sobre el estado
de revocacion del certificado de la Autoridad de Sellado de Tiempo.

Yizor de certificados f'5_<|

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emisidn. Los
detalles corresponden a la entrada seleccionada.

[ ]Mostrar todas las rukas de certificacion encontradas

Chambers of Commerce Root <t | pesumen | Detalles | Revocaddn | Confianza | Mormativas | Aviso legal
= AC Camerfirma TS CA <ac,

TSU Camerfirma Hiw l=# El certificada seleccionada es valido

Detalles

El certificado seleccionado se considera walido porque no aparece
en la lista de revocacidn de certificadas (CRL, Certificate
Revocation Lisk),

La CRL se firma por "aC Camerfirma TS8 Ch
<ac_cametfirma_ksa_ca@cametfirma,comz=" el 2009/11]16

09:31:05 +01'00" v es walida hasta el 2010/01/15 09:31:05 +
n1'nn’

Detalles del firmante. .. ]

4 b

@ La ruka del certificado seleccionado es walida,

La wvalidacion de la ruta v las comprobaciones de revocacion se realizaron el 2009/12/30 14:01:07 +01'00"
Modelo de validacion: shell
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6. POSIBLES PROBLEMAS Y SOLUCIONES

/.
1. La firma tiene el icono  junto a ella.

Este problema surge normalmente si el documento se abre desde un navegador.
Para algunos de ellos, si la aplicacion Adobe Reader se ha configurado para validar la
firma automaticamente, es necesario recargar el documento para que lo haga.
En caso de que no esté configurada asi, validar la firma manualmente (ver apartado
correspondiente de este documento)

]

2. La firma no tiene el icono junto a ella, sino el icono <=

Este problema se debe a que Adobe Reader no ha podido verificar la firma, las causas y
posibles soluciones pueden ser:

Si al mostrar las propiedades, bien del certificado de la firma, bien del certificado de la
Autoridad de Sellado de Tiempo, en la pestafia “Revocacion”, se muestra un mensaje
diciendo que no se ha podido verificar porque la raiz del certificado no es una entidad de
confianza, entonces tenemos que repasar la seccion “Configurar Adobe Reader para
que confie en el certificado raiz del certificado de firmay del certificado de la
Autoridad de Sellado de Tiempo” de este documento.

Si al mostrar las propiedades, bien del certificado de la firma, bien del certificado de la
Autoridad de Sellado de Tiempo, en la pestafia “Revocacién”, se muestra un mensaje
diciendo que no se ha podido verificar la validez del certificado, y pulsando en el boton
“Problemas encontrados ...” indica que no se ha podido descargar la lista de
distribucion o acceder al servidor OCSP embebido en el certificado, verificar que Adobe
Reader puede acceder a internet.

En algunos entornos donde se utiliza un proxy es posible que se tenga que adaptar la
configuracion de Adobe Reader para que pueda conectarse a internet (en el menu
principal seleccionar “Edicion” > “Preferencias...” > “Internet”, y en la seccion
“Opciones de Internet” pulsar el boton “Propiedades de Internet...”).

En ese caso, consultar al administrador de la red.

ok ko
****

icm
30



fhhd Agencia de DIRECCION DE INGENIERIA

ic Informatica y Comunicacic_mes DE APLICACIONES Y SISTEMAS
de la Comunidad de Madrid

Manual de configuracién de Adobe Reader para la validacién de la firma de un documento

7. GLOSARIO

O Certificado raiz: es un certificado auto-firmado o sin firmar un certificado
de clave publica que forma una parte importante de la Infraestructura de
Clave Publica.

0 Sellado de tiempo: es un mecanismo on-line que permite demostrar que
una serie de datos han existido y no han sido alterados desde un instante
especifico en el tiempo.

O Prestador de servicios de certificacion: Persona fisica o entidad juridica
que expide certificados electrénicos o presta otros servicios en relaciéon con
la firma electronica.

Al prestador de servicios de certificacién se le conoce también como
Autoridad de Certificacion (CA) ya que no sélo emite certificados sino que
certifica la titularidad de los mismos lo que permite que se establezca la
confianza necesaria para intercambiar mensajes entre el emisor y el
receptor
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