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I. COMUNIDAD DE MADRID

C) Otras Disposiciones

Consejería de Sanidad

30 ENCOMIENDA de gestión de 1 de julio de 2021, entre la Dirección General de
Salud Pública y la Dirección General de Recursos Humanos y Relaciones con la
Administración de Justicia a través del Instituto de Medicina Legal y Ciencias
Forenses de la Comunidad de Madrid, en materia de información y vigilancia
del consumo de sustancias psicoactivas.

De una parte, D.a Elena Andradas Aragonés, Directora General de Salud Pública, nom-
brada por Decreto 37/2020, de 13 de mayo, del Consejo de Gobierno, en el uso de las atri-
buciones conferidas por el artículo 11.t) del Decreto 307/2019, de 26 de noviembre, del Con-
sejo de Gobierno, por el que se establece la estructura orgánica de la Consejería de Sanidad.

Y de otra, D. Pedro Irigoyen Barja, Director General de Recursos Humanos y Relacio-
nes con la Administración de Justicia en virtud de nombramiento del Decreto 99/2019, de 27
de agosto, del Consejo de Gobierno, en el uso de las atribuciones conferidas por el artículo 1
Decreto 88/2021, de 30 de junio, del Consejo de Gobierno, por el que se establece la estruc-
tura orgánica de la Consejería de Presidencia, Justicia e Interior en concordancia con el artícu-
lo 1 del Reglamento del Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de
Madrid aprobado por el Decreto 37/2006, de 4 de mayo, del Consejo de Gobierno,

EXPONEN

Primero

Que la vigilancia del consumo de sustancias psicoactivas y los problemas asociados
en la Comunidad de Madrid, siguiendo las recomendaciones estatales y europeas, se basa
fundamentalmente en tres indicadores que miden el uso problemático de estas sustancias:
“Urgencias hospitalarias por consumo de sustancias psicoactivas”, “Admisiones a trata-
miento por consumo de sustancias psicoactivas” y “Mortalidad por reacción aguda a sus-
tancias psicoactivas”.

Asimismo, para conocer el consumo de este tipo de sustancias se dispone de dos en-
cuestas bienales: la encuesta domiciliaria sobre alcohol y drogas (EDADES) y la encuesta
sobre uso de drogas en estudiantes de educación secundaria (ESTUDES).

La mortalidad relacionada con el consumo de sustancias psicoactivas es un indicador
importante del impacto social y sanitario del uso nocivo de sustancias psicoactivas. Sin em-
bargo recoger dichas muertes a través de los sistemas de información rutinarios presenta
una gran dificultad debido a su heterogeneidad y difícil clasificación. Por ello, tras realizar
estudios preliminares de validación de diferentes fuentes de información, se estableció un
sistema para recoger las muertes por reacción aguda a sustancias psicoactivas a partir de
fuentes forenses y toxicológicas.

El Sistema Estatal de Información sobre Toxicomanías (SEIT) se pone en marcha en el
año 1987 dentro del Plan Nacional sobre Drogas. Este Sistema de Información, que en su ini-
cio se basaba en indicadores indirectos del consumo de opiáceos y cocaína, se amplía a par-
tir de 1996 al resto de sustancias psicoactivas. En este momento los indicadores del SEIT es-
tán integrados junto con otros indicadores en lo que se conoce como Observatorio Español
de Drogas (OED). El indicador “mortalidad relacionada con el consumo de sustancias psi-
coactivas” pertenece al citado Sistema Estatal de Información de Toxicomanías (SEIT), y se
encuentra dentro del Plan Estadístico Nacional 2021-2024, por lo que es de obligado cum-
plimiento tal como establece el artículo 4 del Real Decreto 150/2021, de 9 de marzo, por el
que se aprueba el Programa anual 2021 del Plan Estadístico Nacional 2021-2024.

Los fallecimientos a incluir tienen que cumplir al menos uno de los siguientes criterios:

— Presencia de antecedentes de consumo reciente de sustancias psicoactivas.
— Presencia de signos de autopsia compatibles con muerte por reacción aguda al

consumo de sustancias psicoactivas.
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— Análisis toxicológicos positivos para alguna de las sustancias psicoactivas regis-
trables.

— Diagnóstico forense de muerte por reacción aguda al consumo de sustancias psi-
coactivas.

Por otro lado, dado el incremento del consumo de nuevas sustancias psicoactivas
(NSP), sus características especiales y efectos sobre la salud, se consideró la necesidad de
contar con un sistema específico para su vigilancia y control. Así, a finales de 1997 se esta-
bleció el Sistema Europeo de Alerta Temprana, en el marco de la Acción Común 97/396/JAI,
relativa al intercambio de información, la evaluación del riesgo y el control de las nuevas
drogas sintéticas.

Para mejorar la respuesta a las nuevas sustancias, en el año 2005 se aprueba la Deci-
sión 2005/387/JAI del Consejo de la Unión Europea de 10 de mayo, relativa al intercambio
de información, la evaluación del riesgo y el control de las nuevas sustancias psicotrópicas,
que sustituye a la Acción Común.

Su objetivo es crear un sistema de intercambio rápido de información sobre las nuevas
drogas de síntesis y de evaluación de riesgos, con el fin de que las medidas de control de
sustancias psicotrópicas vigentes en los Estados Miembros puedan también aplicarse a las
nuevas drogas.

España participa en este sistema mediante el Sistema Español de Alerta Temprana
(SEAT) que tiene su amparo en la Ley 33/2011, General de Salud Pública, en los artículos
12, 13, 14 y 15 dedicados específicamente a la vigilancia en salud pública.

La Organización de Naciones Unidas define las nuevas sustancias psicoactivas como:
“Toda sustancia de abuso en forma pura o de preparado no incluida en la Convención única
sobre Estupefacientes de 1961 ni en la Convención sobre sustancias Psicoactivas de 1971,
pero cuya acción puede suponer una amenaza para la salud pública”.

Las NSP suponen un importante problema de salud pública debido a que no son ilega-
les, se pueden sintetizar fácilmente, no son seguras en su consumo, se difunden a través de
las nuevas tecnologías y el mercado es único a nivel europeo.

Se han descrito seis grupos o familias de sustancias emergentes: fenetilaminas, tripta-
minas, piperazinas, catinonas, cannabinoides sintéticos y un grupo heterogéneo denomina-
do otras sustancias. Su mecanismo de acción y sus efectos dependen de su estructura quí-
mica. En el caso de las feniletilaminas, piperazinas y catinonas, liberan catecolaminas e
inhiben su recaptación. Los cannabinoides sintéticos son agonistas de los receptores canna-
binoides CB1. Las triptaminas son agonistas o agonistas parciales de los receptores de se-
rotonina 5HT2. Algunos derivados de la fenciclidina y ketamina son antagonistas del re-
ceptor NMDA del glutamato. Los efectos varían según la sustancias pero son de tipo
estimulante, entactógeno, alucinógeno y sedante.

Segundo

Que la Dirección General de Salud Pública tiene encomendadas entre sus competen-
cias el estudio, análisis y sistematización de toda la información que, sobre drogodependen-
cias, en sus diferentes aspectos, se produzcan y su suministro al Sistema Estatal de Infor-
mación (SEIT), así como las investigaciones sobre la incidencia de nuevas sustancias y
variaciones en los patrones de consumo que puedan producirse.

Asimismo se encuentra entre sus competencias el control de las enfermedades y ries-
gos para la salud en situaciones de emergencia sanitaria, la organización de la respuesta
ante situaciones de alerta y crisis sanitarias, así como la gestión del Sistema de Alerta de la
Comunidad de Madrid y su coordinación con otras redes nacionales o de Comunidades Au-
tónomas tal como se establece en el Decreto 307/2019, de 26 de noviembre, del Consejo de
Gobierno, por el que se establece la estructura orgánica de la Consejería de Sanidad.

Por lo tanto, para cumplir con el Indicador de Mortalidad por Reacción Aguda al con-
sumo de sustancias psicoactivas es necesario recoger la información sobre fallecidos por di-
cha causa a partir de fuentes forenses y toxicológicas.

Por otra parte, para reforzar el Sistema de Alerta Temprana de la Comunidad de Madrid,
es necesario establecer un circuito de notificación de NSP y facilitar el envío de muestras
(tanto clínicas, como de sustancias) desde el nivel asistencial a los laboratorios de referencia
en detección de sustancias.
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Tercero

Que teniendo en cuenta la estructura del sistema de vigilancia de problemas relaciona-
dos con el consumo de sustancias psicoactivas en la Comunidad de Madrid, se considera
que el Instituto de Medicina Legal y Ciencias Forenses de Madrid adscrito a la Dirección
General de Recursos Humanos y Relaciones con la Administración de Justicia es el orga-
nismo más adecuado para recoger las muertes forenses por consumo de sustancias psicoac-
tivas. Que los criterios para la notificación de dichos casos son los establecidos por el Plan
Nacional sobre Drogas, referidos previamente.

Por otro lado, se considera que los Servicios de Urgencias de los hospitales participan-
tes en el Indicador de Urgencias Hospitalarias por consumo de sustancias psicoactivas son
los puntos básicos para establecer un sistema de vigilancia de NSP.

Que los criterios para el envío de muestras para identificar NSP se establecerán basán-
dose en la gravedad del cuadro clínico y en la sospecha diagnóstica del profesional que
atienda al paciente.

El Indicador de Urgencias Hospitalarias por consumo de sustancias psicoactivas tiene
como objetivo monitorizar las características de las urgencias hospitalarias relacionadas
con el consumo no médico o no terapéutico de sustancias psicoactivas. Este indicador se
puso en marcha en 1987, en el marco del Plan Nacional sobre Drogas, para monitorizar la
evolución y las características del consumo problemático de sustancias psicoactivas. Se
basa en la revisión de las historias clínicas de urgencias y recoge los episodios de urgencias
hospitalarias en personas de 14-64 años en los que se menciona el consumo no médico o no
terapéutico de sustancias psicoactivas (independientemente de que algunos de ellos se den
en la misma persona).

En la Comunidad de Madrid se recogen estos episodios en 12 semanas al año (una se-
mana por mes) en una muestra de siete hospitales (Hospital “Gregorio Marañón”, Hospital
“12 de Octubre”, Hospital de “La Princesa”, Hospital 2Ramón y Cajal”, Hospital Funda-
ción Alcorcón, Hospital de Getafe y Hospital Fundación Jiménez Díaz).

Según el Observatorio de Resultados del Servicio Madrileño de Salud, en el año 2018
se atendieron 3.378.220 urgencias, de las que un 9,82% requirieron ingreso hospitalario.
Los hospitales incluidos en el indicador de urgencias hospitalarias por consumo de sustan-
cias psicoactivas atendieron un total de 1.104 casos.

Cuarto

Que el Instituto de Medicina Legal de la Comunidad de Madrid es un órgano técnico
al servicio de la Administración de Justicia, cuyo objeto es auxiliar a la misma, adscrito a
la Consejería de Presidencia, Justicia e Interior y dependiente de la Dirección General com-
petente en materia de relaciones con la Administración de Justicia, de cuyo presupuesto for-
ma parte, aportando asistencia técnica para la práctica de las autopsias y para la realización
de pruebas complementarias asociadas a estudios forenses.

Que el Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de Madrid a
través de su Servicio de Laboratorio Forense, tiene la capacidad de identificar las sustan-
cias psicoactivas presentes en el cadáver, así como una amplia experiencia en la detección
de nuevas sustancias psicoactivas.

Quinto

Que la Dirección General de Salud Pública no dispone de los medios materiales ni téc-
nicos para llevar a efecto algunos de los aspectos de los sistemas de vigilancia recogidos en
el exponiendo, especialmente lo relativo a la información sobre fallecidos por reacción agu-
da al consumo de sustancias psicoactivas, así como al procesamiento de muestras para de-
tectar nuevas sustancias psicoactivas; lo que aconseja acudir al instrumento de la encomien-
da de gestión, de acuerdo a lo previsto en el artículo 11 de la Ley 40/2015, de 1 de octubre,
de Régimen Jurídico del Sector Público.

De manera que para recoger el Indicador de Mortalidad por Reacción Aguda al consu-
mo de sustancias psicoactivas y potenciar el desarrollo del Sistema de Alerta Temprana de
la Comunidad de Madrid, será necesario el apoyo técnico del Laboratorio Forense del Ins-
tituto de Medicina Legal y Ciencias Forenses de la Comunidad de Madrid al objeto de:

— Identificar y notificar los casos que cumplan el criterio del Indicador Mortalidad y
— Realizar las analíticas de muestra de los pacientes que acuden a urgencias por con-

sumo de sustancias psicoactivas presentando un cuadro grave de sospecha de con-
sumo de nuevas sustancias.
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Como consecuencia de lo anterior, ambas partes, en nombre de las instituciones que
representan y al amparo de lo establecido en el artículo 11 de la Ley 40/2015, de 1 de octu-
bre, de Régimen Jurídico del Sector Público,

ACUERDAN

Primero

Objeto de la encomienda

Por el presente Acuerdo, la Dirección General de Salud Pública encomienda a la Di-
rección General de Recursos Humanos y Relaciones con la Administración de Justicia a tra-
vés del Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de Madrid, la
identificación y notificación de los fallecidos que cumplan el criterio del Indicador de Mor-
talidad, así como el análisis de las muestras de pacientes con sospecha de urgencias por con-
sumo de nuevas sustancias psicoactivas.

Segundo

Compromisos de la Dirección General de Recursos Humanos y Relaciones
con la Administración de Justicia a través del Instituto de Medicina Legal
y Ciencias Forenses de la Comunidad de Madrid

La Dirección General de Recursos Humanos y Relaciones con la Administración de
Justicia a través del Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de
Madrid se compromete a:

1. Aportar su conocimiento técnico y experiencia en relación a los métodos analíti-
cos, procedimientos de extracción, conservación y transporte de muestras; y controles de
calidad que deben ser realizados.

2. Realizar en el Laboratorio Forense del Instituto de Medicina Legal y Ciencias Fo-
renses de la Comunidad de Madrid, los análisis de las muestras de las personas fallecidas
por reacción aguda al consumo de sustancias psicoactivas que cumplan el criterio del Indi-
cador de Mortalidad, así como el análisis de las muestras de pacientes con sospecha de ur-
gencias por consumo de nuevas sustancias psicoactivas, conforme a las técnicas analíticas
establecidas y con los controles de calidad adecuados.

3. Identificar y notificar los casos que cumplan el criterio del Indicador de Mortali-
dad por reacción aguda al consumo de sustancias psicoactivas, facilitando todas las varia-
bles incluidas en el protocolo nacional de dicho indicador.

Cuando se identifique una nueva sustancia psicoactiva (NSP) los técnicos enviaran un
Formulario de Notificación de Intoxicación por NSP.

4. Remitir trimestralmente a la Subdirección General de Epidemiología un fichero
Excel con la información de los casos identificados que cumplan los criterios del Indicador
de Mortalidad.

Al término de la encomienda, las muestras serán almacenadas como “colección”, si-
guiendo la legislación vigente (artículo 22 del Real Decreto 1716/2011, de 18 de noviem-
bre, por el que se establecen los requisitos básicos de autorización y funcionamiento de los
biobancos con fines de investigación biomédica y del tratamiento de las muestras biológi-
cas de origen humano, y se regula el funcionamiento y organización del Registro Nacional
de Biobancos para investigación biomédica), de tal forma que solo podrán ser utilizadas
para la concreta finalidad que se le ha indicado.

El titular de la colección será la Dirección General de Salud Pública y la custodia la
realizará el Laboratorio Forense del Instituto de Medicina Legal y Ciencias Forenses de la
Comunidad de Madrid.

Tercero

Compromisos de la Dirección General de Salud Pública

La Dirección General de Salud Pública se compromete a:

1. Hacer llegar las muestras al Laboratorio Forense del Instituto de Medicina Legal
y Ciencias Forenses de la Comunidad de Madrid, según las condiciones de conservación
establecidas y en los tiempos acordados.
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2. La Dirección General de Salud Pública facilitará el material fungible (reactivos,
tubos, etc.) al Laboratorio Forense del Instituto de Medicina Legal y Ciencias Forenses de
la Comunidad de Madrid, para la realización de las determinaciones que permitan la detec-
ción de nuevas sustancias psicoactivas.

3. Coordinar la extracción de muestras en los Servicios de Urgencias Hospitalarios,
su almacenamiento y recogida según las condiciones establecidas.

4. Establecer los criterios del Indicador de Mortalidad y revisar periódicamente su
cumplimiento.

5. Establecer los criterios de envío de muestras y revisar periódicamente su cumpli-
miento.

6. Establecer reuniones periódicas para valorar el desarrollo del indicador.
7. Elaborar un informe anual con los datos recogidos en dicho indicador y enviarlo

al Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de Madrid.
8. Analizar y difundir los resultados del estudio, haciendo mención de la colabora-

ción con la Dirección General de Recursos Humanos y Relaciones con la Administración
de Justicia a través del Instituto de Medicina Legal y Ciencias Forenses de la Comunidad
de Madrid, cuando se haga uso público de los datos provenientes del Acuerdo.

9. La propiedad de los resultados será de la Dirección General de Salud Pública. La
Dirección General de Recursos Humanos y Relaciones con la Administración de Justicia a
través del Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de Madrid se
compromete a no ceder a ninguna persona física y jurídica, ni publicar los resultados de los
estudios, sin el consentimiento previo de la Dirección General de Salud Pública.

Cuarto

Presupuesto y pago

El presupuesto que se destina al objeto de la encomienda es de 32.000 euros, que se
abonarán con cargo al subconcepto presupuestario 22706 proyecto 2015/000708 del Pro-
grama 313B-“Actuaciones en materia de salud pública”.

Quinto

Comunicaciones e instrucciones

Las comunicaciones respectivas entre los servicios que materialicen la gestión enco-
mendada y los servicios responsables del servicio que encomienda se cursarán por la Direc-
ción General de Salud Pública a través de la Subdirección General de Epidemiología.

Dichas comunicaciones incluirán, cuando proceda, las debidas instrucciones, detalles
o condiciones que el Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de
Madrid debe adoptar para la adecuada realización del objeto encomendado.

La Subdirección General de Epidemiología coordinará e impartirá, en el ámbito de sus
competencias, las instrucciones complementarias para facilitar la realización de la presen-
te encomienda.

Sexto

Protección de datos

Las partes firmantes se comprometen a cumplir las previsiones contenidas en la Ley
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los
derechos digitales, así como el Reglamento (UE) del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al
tratamiento de datos personales y a la libre circulación de estos datos y por el que se dero-
ga la Directiva 95/46/CE (Reglamento General de Protección de Datos) y a la normativa
nacional que lo desarrolle.

Los datos de carácter personal que recaben u obtengan las partes en el desarrollo y apli-
cación de la encomienda de gestión serán tratados y utilizados de conformidad con la nor-
mativa vigente.

En particular, las partes se comprometen a respetar el deber de secreto, y las limitaciones
en su caso marcadas por la normativa de aplicación, sobre cualquier información a la que se
tenga acceso en la realización de actividades objeto de esta encomienda de gestión, salvo aque-
lla información que deba ser publica según lo establecido en la Ley 19/2013, de 9 de diciem-
bre, de transparencia, acceso a la información pública y buen gobierno, y la 10/2019, de 10 de
abril, de Transparencia y de Participación de la Comunidad de Madrid.
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El tratamiento de los datos de la presente encomienda de gestión queda sometida a la
mencionada normativa, así como a la vigente en cada momento, de conformidad con los
Anexos I y II de esta encomienda de gestión.

Séptimo

Vigencia de la encomienda

La presente encomienda de gestión estará vigente hasta la finalización de los trabajos
de recogida y análisis de muestras correspondientes al año 2021.

La presente encomienda entrará en vigor el día siguiente al de su publicación en el BO-
LETÍN OFICIAL DE LA COMUNIDAD DE MADRID.

Madrid, a 1 de julio de 2021.—La Directora General de Salud Pública, Elena Andra-
das Aragonés.—El Director General de Recursos Humanos y Relaciones con la Adminis-
tración de Justicia, Pedro Irigoyen Barja.

ANEXO I

ACUERDO DE ENCARGO DE TRATAMIENTO

En el presente acuerdo las partes fijan formalmente y por escrito los términos y condi-
ciones para regular el tratamiento de datos de carácter personal y la confidencialidad de la
información suministrada y creada entre ellas.

Tendrá la consideración de información confidencial toda la información susceptible
de ser revelada por escrito, de palabra o por cualquier otro medio o soporte, tangible o in-
tangible, actualmente conocido o que posibilite el estado de la técnica en el futuro, inter-
cambiada como consecuencia de este acuerdo de encomienda de gestión.

Las partes se comprometen a mantener el compromiso de confidencialidad respecto a
la información y material facilitado y recibido en virtud del presente acuerdo de encomien-
da de gestión de forma indefinida tras su finalización.

Confidencialidad

Las partes se obligan con respecto a la información y material que hayan podido reci-
bir como consecuencia de este acuerdo de encomienda de gestión a:

a) Utilizar la información de forma reservada.
b) No divulgar ni comunicar la información facilitada o recibida, salvo resolución

motivada en los términos establecidos en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la información pública y buen gobierno y la Ley 10/2019,
de 10 de abril, de Transparencia y de Participación de la Comunidad de Madrid.

c) Impedir la copia o revelación de esa información a terceros, salvo que goce de
aprobación escrita de las partes y únicamente en los términos de tal aprobación.

d) Se restringirá el acceso a la información a sus empleados y colaboradores, salvo en
la medida en que razonablemente puedan necesitarla para el cumplimiento de sus
tareas acordadas.

e) No utilizar la información o fragmentos de esta para fines distintos de la ejecución
de esta encomienda de gestión.

f) Cumplir con todos los términos fijados en el presente acuerdo y muy especialmen-
te aquellos relativos a las cláusulas sobre propiedad intelectual e industrial, confi-
dencialidad y obligación de secreto, manteniendo esta confidencialidad y evitan-
do revelar la información a toda persona que no sea empleado o subcontratado.

Las partes serán responsables ante el incumplimiento de esta obligación, ya sea por sus
empleados, voluntarios o por subcontratados, etc.

CLÁUSULAS

Primera

Responsable y encargado del tratamiento

La Dirección General de Salud Pública tendrá la consideración de Responsable del
Tratamiento y el Instituto de Medicina Legal y Ciencias Forenses de la Comunidad de



JUEVES 22 DE JULIO DE 2021Pág. 174 B.O.C.M. Núm. 173

B
O

C
M

-2
02

10
72

2-
30

BOLETÍN OFICIAL DE LA COMUNIDAD DE MADRIDBOCM

Madrid, tendrá la consideración de Encargado del Tratamiento, conforme a lo establecido
en los artículos 28 y 29 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que
se deroga la Directiva 95/46/CE (en adelante, RGPD), así como en el artículo 33 de la Ley
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los
derechos digitales, y en el resto de normativa vigente en la materia.

En consecuencia, el acceso a datos de carácter personal en el marco de este acuerdo de
encomienda de gestión se realiza con el único fin de permitir una adecuada prestación de los
servicios y no se considerará como una cesión o comunicación de datos.

Segunda

Definiciones

Los términos específicos en materia de protección de datos serán interpretados confor-
me a las definiciones establecidas en el artículo 4 del RGPD.

Tercera

Deber de secreto

El Encargado del Tratamiento (en adelante, el Encargado) se obliga a guardar la máxi-
ma reserva y secreto sobre la información clasificada como confidencial facilitada por el
Responsable del Tratamiento (en adelante, el Responsable) con motivo de la prestación de
servicios objeto del acuerdo de encomienda de gestión.

Se considerará información confidencial cualquier información a la que el Encargado
acceda en virtud de la encomienda de gestión, en especial la información y datos persona-
les a los que haya accedido o acceda durante su ejecución, salvo aquella información que
deba ser pública según lo establecido en la Ley 19/2013, de 9 de diciembre, de transparen-
cia, acceso a la información pública y buen gobierno y la Ley 10/2019, de 10 de abril, de
Transparencia y de Participación de la Comunidad de Madrid. La obligación de confiden-
cialidad tendrá carácter indefinido, manteniéndose en vigor con posterioridad a la finaliza-
ción por cualquier causa de la relación entre las partes.

El Encargado será responsable de que su personal, colaboradores, voluntarios y en ge-
neral, todas las personas de su responsabilidad que tengan acceso a la información confi-
dencial y a los datos personales del Responsable, respeten la confidencialidad de la infor-
mación, así como las obligaciones relativas al tratamiento de datos de carácter personal, aun
después de finalizar su relación con el Encargado. Por tanto, el Encargado realizará cuan-
tas advertencias y suscribirá cuantos documentos sean necesarios con dichas personas, con
el fin de asegurar el cumplimiento de estas obligaciones.

El Encargado mantendrá a disposición del Responsable la documentación acreditativa
del cumplimiento de la obligación establecida en el párrafo anterior.

Cuarta

Obligaciones del encargado del tratamiento

El Encargado del tratamiento asume las siguientes obligaciones:

— Acceder a los datos de carácter personal responsabilidad del Responsable única-
mente cuando sea imprescindible para el buen desarrollo de los servicios.

— Tratar los datos conforme a las instrucciones que reciba del Responsable.
— En caso de que el tratamiento incluya la recogida de datos personales en nombre y

por cuenta del Responsable, el Encargado deberá seguir los procedimientos e ins-
trucciones que reciba de él, especialmente en lo relativo al deber de información
y, en su caso, a la obtención del consentimiento de los interesados.

— Si el Encargado considera que alguna de las instrucciones recibidas infringe el
RGPD, la LOPDGDD o cualquier otra disposición en materia de protección de da-
tos de la Unión o de los Estados miembros, informará inmediatamente al Respon-
sable.

— No destinar, aplicar o utilizar los datos de carácter personal del Responsable con
fin distinto del indicado en el acuerdo de encomienda de gestión o de cualquier
otra forma que suponga un incumplimiento de sus instrucciones.
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— Asumir la condición de responsable del tratamiento en caso de que destine los da-
tos a otra finalidad distinta del cumplimiento del objeto de la encomienda de ges-
tión, los comunique o los utilice incumpliendo sus estipulaciones o las obligacio-
nes de la normativa vigente, respondiendo de las infracciones en las que hubiera
incurrido personalmente.

— El Encargado del Tratamiento, así como cualquier empleado o voluntario del mis-
mo se compromete a cumplir la política de seguridad de la información en el ám-
bito de la Administración Electrónica y de los sistemas de información de la Con-
sejería de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013,
de 27 de junio, y todas las políticas, normas y procedimientos que emanen del ci-
tado código, así como las que se determinen en materia de seguridad para el trata-
miento de datos de carácter personal.

— No permitir el acceso a los datos de carácter personal responsabilidad del Respon-
sable a ningún empleado o persona que no tenga la necesidad de conocerlos para
la prestación de los servicios.

— No revelar, transferir, ceder o de otra forma comunicar los datos de carácter perso-
nal responsabilidad del Responsable, ya sea verbalmente o por escrito, por medios
electrónicos, papel o mediante acceso informático, ni siquiera para su conserva-
ción, a ningún tercero, salvo que exista autorización o instrucción previa del Res-
ponsable.

— En caso de estar obligado a ello por el artículo 30 del RGPD y 31 de la
LOPDGDD, el Encargado mantendrá un registro de todas las categorías de activi-
dades de tratamiento efectuadas por cuenta del Responsable, que contenga la in-
formación exigida por el artículo 30.2 del RGPD.

— Garantizar la formación necesaria en materia de protección de datos personales de
las personas autorizadas para tratar datos personales.

— Dar apoyo al Responsable en la realización de las evaluaciones de impacto relati-
vas a la protección de datos, cuando proceda y en la realización de las consultas
previas a la Autoridad de Control, cuando proceda.

— Poner a disposición del Responsable toda la información necesaria para demostrar
el cumplimiento de sus obligaciones, así como para la realización de las auditorías
o las inspecciones que realicen al Responsable u otro auditor autorizado por este.

— Adoptar y aplicar las medidas de seguridad estipuladas en el artículo 32 del
RGPD, y en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Seguridad en el ámbito de la Administración Electrónica
(ENS),que garanticen la seguridad de los datos de carácter personal responsabili-
dad del Responsable y eviten su alteración, pérdida, tratamiento o acceso no auto-
rizado, habida cuenta del estado de la tecnología, la naturaleza de los datos alma-
cenados y los riesgos a que estén expuestos, ya provengan de la acción humana o
del medio físico o natural.

— En caso de estar obligado a ello por el artículo 37.1 del RGPD y por el artículo 34
de la LOPDGDD, designar un delegado de protección de datos y comunicar su
identidad y datos de contacto al Responsable, así como cumplir con todo lo dis-
puesto en los artículos 37 a 39 del RGPD y 35 a 37 de la LOPDGDD.

— En caso de que el Encargado deba transferir o permitir acceso a datos personales
responsabilidad del Responsable a un tercero en virtud del Derecho de la Unión o
de los Estados miembros que le sea aplicable, informará al Responsable de esa
exigencia legal de manera previa, salvo que estuviese prohibido por razones de in-
terés público.

— Respetar todas las obligaciones que pudieran corresponderle como Encargado del
Tratamiento con arreglo al RGPD y a la LOPDGDD, o de cualquier otra disposi-
ción o regulación complementaria que le fuera igualmente aplicable.

Quinta

Obligaciones del responsable del tratamiento

El Responsable manifiesta y hace constar a los efectos legales oportunos que:

a) En caso de que el tratamiento incluya la recogida de datos personales en su nom-
bre y por su cuenta, establecerá los procedimientos correspondientes a la recogi-
da de los datos, especialmente en lo relativo al deber de información y, en su caso,
a la obtención del consentimiento de los interesados, garantizando que estas ins-
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trucciones cumplen con todas las prescripciones legales y reglamentarias que exi-
ge la normativa vigente en materia de protección de datos.

b) En caso de que el tratamiento no incluya la recogida de datos personales en nom-
bre y por cuenta del Responsable, los datos de carácter personal a los que accede-
rá el Encargado en virtud de esta encomienda de gestión han sido obtenidos y tra-
tados cumpliendo con todas las prescripciones legales y reglamentarias que exige
la normativa vigente en materia de protección de datos.

c) Cumple con todas sus obligaciones en materia de protección de datos como res-
ponsable del tratamiento y es consciente de que los términos de esta encomienda
de gestión en nada alteran ni sustituyen las obligaciones y responsabilidades que
sean atribuibles al Responsable del Tratamiento como tal.

d) Supervisar el tratamiento y el cumplimiento de la normativa de protección de da-
tos por parte del Encargado del Tratamiento.

Sexta

Medidas de seguridad y violación de la seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicación y la naturaleza, el
alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y grave-
dad variables para los derechos y libertades de las personas físicas, el Encargado del Trata-
miento aplicará medidas técnicas y organizativas apropiadas para garantizar un nivel de se-
guridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimización y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resi-

liencia permanentes de los sistemas y servicios de tratamiento, así como la dispo-
nibilidad y el acceso a los datos personales de forma rápida en caso de incidente
físico o técnico.

c) Un proceso de verificación, evaluación y valoración regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) Un catálogo de medidas de seguridad reconocido en normativas o estándares de
seguridad de la información.

Al evaluar la adecuación del nivel de seguridad, el Encargado tendrá en cuenta los ries-
gos que presente el tratamiento de datos, en particular como consecuencia de la destrucción,
pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tra-
tados de otra forma, o la comunicación o acceso no autorizados a esos datos.

El Encargado del Tratamiento permitirá y contribuirá a la realización de auditorías e
inspecciones, por parte del Responsable o de otro auditor autorizado por él.

Asimismo, en caso de modificación de la normativa vigente en materia de protección
de datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto de
la encomienda de gestión de referencia, el Encargado garantiza la implantación y manteni-
miento de cualesquiera otras medidas de seguridad que le fueran exigibles, sin que ello su-
ponga una modificación de los términos de esta encomienda de gestión.

En caso de violación de la seguridad de los datos personales en los sistemas de infor-
mación utilizados por el Encargado para la prestación de los servicios objeto de la enco-
mienda de gestion, este deberá notificar al Responsable, sin dilación indebida, y en cual-
quier caso antes del plazo máximo de 24 horas hábiles, las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la in-
formación relevante para la documentación y comunicación de la incidencia conforme a lo
dispuesto en el artículo 33.3 del RGPD.

En tal caso, corresponderá al Responsable comunicar las violaciones de seguridad de
los datos a la Autoridad de Protección de Datos y/o a los interesados conforme a lo estable-
cido en la normativa vigente. Y en cualquier otro caso cuando así sea de aplicación confor-
me a lo establecido en la normativa vigente.

Séptima

Destino de los datos al finalizar el acuerdo de encomienda de gestión

Una vez cumplido o resuelto la encomienda de gestión, el Encargado deberá solicitar
al Responsable instrucciones precisas sobre el destino de los datos de carácter personal de
su responsabilidad, pudiendo elegir este último entre su devolución, remisión a un tercero
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o destrucción íntegra, siempre que no exista previsión legal que exija la conservación de los
datos, en cuyo caso no podrá procederse a su destrucción.

El Encargado podrá conservar, debidamente bloqueados, los datos de carácter perso-
nal responsabilidad del Responsable, en tanto pudieran derivarse responsabilidades de su
relación con él.

Octava

Ejercicio de derechos ante el encargado de tratamiento

El Encargado deberá dar traslado al Responsable de cualquier solicitud de ejercicio del
derecho de acceso, rectificación, supresión y oposición, limitación del tratamiento, porta-
bilidad de los datos y a no ser objeto de decisiones individualizadas automatizadas, efec-
tuada por un interesado cuyos datos hayan sido tratados por el Encargado con motivo del
cumplimiento de la encomienda de gestión, a fin de que se resuelva en los plazos estable-
cidos por la normativa vigente.

El traslado de la solicitud al Responsable deberá hacerse con la mayor celeridad posi-
ble y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud,
juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolverla.

Asimismo, el Encargado deberá tramitar cualquier instrucción relativa a derechos de
acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de los
datos y a no ser objeto de decisiones individualizadas automatizadas, que reciba a través del
Responsable, a la mayor celeridad posible, y siempre dentro del plazo máximo de dos días
hábiles a contar desde la recepción de la solicitud, confirmando por escrito tanto la recep-
ción de la solicitud, como la ejecución de la tarea encomendada.

Novena

Deber de información mutuo

Las partes informan a los firmantes del acuerdo de encomienda de gestión de que sus
datos de carácter personal van a ser tratados con la finalidad estipulada en la encomienda
de gestión, siendo imprescindible para ello que se aporten sus datos identificativos, el car-
go que ostentan, número de DNI o documento equivalente y su firma.

Asimismo, las partes garantizan cumplir con el deber de información con respecto a
sus empleados cuyos datos personales sean comunicados entre las partes para el manteni-
miento y cumplimiento de la encomienda de gestión.

La base jurídica que legitima el tratamiento de los datos de los interesados es la cele-
bración y ejecución de la encomienda de gestión. Las partes se comunicarán mutuamente
la identidad de sus Delegados de Protección de Datos, en caso de que dicho nombramiento
les sea de aplicación.

Los datos serán conservados durante la vigencia de la encomienda de gestión y una vez
finalizado, durante los plazos establecidos en la legislación vigente con la finalidad de aten-
der a las posibles responsabilidades derivadas de su firma.

En todo caso, los interesados podrán ejercer sus derechos de acceso, rectificación, su-
presión y oposición, limitación, portabilidad ante la parte que corresponda a través de co-
municación por escrito al domicilio social del Responsable aportando fotocopia de su DNI
o documento equivalente e identificando el derecho cuyo ejercicio se solicita. Asimismo,
en caso de considerar vulnerado su derecho a la protección de datos personales, podrán in-
terponer una reclamación ante la Agencia Española de Protección de Datos.

Décima

Subencargo del tratamiento

Con carácter general el Encargado no podrá subencargar las prestaciones que formen
parte del objeto de esta encomienda de gestión y que comporten el tratamiento de datos per-
sonales, salvo los servicios auxiliares necesarios para su normal funcionamiento.

Sin perjuicio de lo anterior, en caso de que el Encargado necesitara subencargar todo
o parte de los servicios encargados por el Responsable en los que intervenga el tratamien-
to de datos personales, deberá comunicarlo previamente y por escrito al Responsable, con
una antelación de 1 mes, indicando los tratamientos que se pretende subencargar e identifi-
cando de forma clara e inequívoca la empresa subencargada y sus datos de contacto. El su-
bencargo podrá llevarse a cabo si el Responsable no manifiesta su oposición en el plazo es-
tablecido.
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En este último caso, el subencargado, que también tendrá la condición de el Encarga-
do del Tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en
este documento para el Encargado del Tratamiento y las instrucciones que dicte el Respon-
sable del Tratamiento.

Corresponde a Encargado del Tratamiento exigir al subencargado el cumplimiento de
las mismas obligaciones asumidas por él a través del presente documento y seguirá siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al cumplimien-
to de las obligaciones.

El Encargado del Tratamiento está obligado a informar al Responsable de cualquier
cambio en la incorporación o sustitución de otros subencargados con una antelación de 1
mes, dando así al Responsable la oportunidad de oponerse a dichos cambios.

Undécima

Responsabilidad

El Encargado será considerado Responsable del Tratamiento en el caso de que destine
los datos a otras finalidades, los comunique o los utilice incumpliendo las estipulaciones de
este acuerdo de encomienda de gestión, respondiendo de las infracciones en las que hubiera
incurrido personalmente.

Las partes responderán de las infracciones en las que hubiesen incurrido personalmente,
manteniendo indemne a la parte contraria frente a cualquier perjuicio que se derivase de ellas.

ANEXO II

COMPROMISO DE CONFIDENCIALIDAD Y DEBER DE SECRETO

I. Confidencialidad

1. El firmante queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento de su fun-
ción, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto
al que esté determinado, ni tampoco ceder a otros ni siquiera a efectos de conservación. Esta
obligación subsistirá una vez finalizada la relación entre las partes.

2. Queda prohibida la salida de información propiedad de la Consejería de Sanidad
de la Comunidad de Madrid (la CSCM) obtenida de sus sistemas de información o de otras
fuentes, por cualquier medio físico o telemático, salvo autorización por escrito del Respon-
sable del Tratamiento.

3. Una vez extinguida la relación con la CSCM, los datos de carácter personal per-
tenecientes al mismo que pueda tener bajo control el abajo firmante, deberá destruirlos o
devolverlos, por el método acordado, así como cualquier otro soporte o documento en el
que conste algún dato de carácter personal.

II. Políticas de seguridad

1. El abajo firmante se compromete a cumplir la política de seguridad de la informa-
ción en el ámbito de la Administración Electrónica y de los sistemas de información de la
Consejería de Sanidad de la Comunidad de Madrid, establecida en la Orden 491/2013, de 27
de junio, y todas las políticas, normas y procedimientos que emanen de la citada política, así
como las que se determinen en materia de seguridad para el tratamiento de datos de carácter
personal. Para su conocimiento, se le proporcionará acceso a la normativa que le sea de apli-
cación.

2. El acceso lógico a los Sistemas de Información y Comunicaciones de la Conseje-
ría de Sanidad, se hará con la autorización correspondiente, en la forma que se indique y
con las medidas de seguridad que se marquen en cada caso, no pudiendo acceder a datos
reales sin la autorización por escrito del Responsable o Encargado del Tratamiento.

3. Ante cualquier duda que pueda incidir en la seguridad de los Sistemas de Infor-
mación y Comunicaciones, deberá consultar con su enlace o Responsable en la Dirección
General de Salud Pública. La función del enlace será ofrecerle asesoramiento, atender cual-
quier tipo de consulta o necesidad, transmitir instrucciones, ponerle al corriente de sus co-
metidos, objetivos, entre otras.
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III. Propiedad intelectual

1. Queda estrictamente prohibido el uso de programas informáticos en los sistemas
de información de la Dirección General de Salud Pública sin la correspondiente licencia y/o
autorización. Los programas informáticos propiedad de la Dirección General de Salud Pú-
blica están protegidos por propiedad intelectual, y por tanto está estrictamente prohibida su
reproducción, modificación, cesión o comunicación sin la debida autorización.

2. Queda estrictamente prohibido en los sistemas de información de la Dirección Ge-
neral de Salud Pública el uso, reproducción, cesión, transformación o comunicación públi-
ca de cualquier otro tipo de obra o invención protegida por la propiedad intelectual sin la
debida autorización.

IV. Derecho de información

1. En cumplimiento de la normativa vigente en materia de protección de datos, se le
informa de que los datos personales que se faciliten serán responsabilidad de la Dirección
General de Salud Pública como Responsable de Tratamiento, cuyo Delegado de Protección
de Datos (DPD) es el Comité DPD de la Consejería de Sanidad de la Comunidad de Madrid,
con dirección en calle Melchor Fernández Almagro n.o 1, Madrid 28029, y cuya finalidad
es la contemplada en el presente documento.

2. La base jurídica que legitima el tratamiento es la prestación de su consentimiento
y su condición de colaborador con la Dirección General de Salud Pública, así como la de-
más legislación vigente. Con esta finalidad sus datos serán conservados durante los años
necesarios para cumplir con las obligaciones estipuladas en la normativa vigente aplicable.
Asimismo, se le informa de que los datos no serán comunicados a terceros, salvo en aque-
llos casos obligados por Ley.

3. Podrá ejercer sus derechos de acceso, rectificación, supresión, oposición, limita-
ción del tratamiento y portabilidad, en la medida que sean aplicables, a través de comuni-
cación escrita al Responsable del Tratamiento, con domicilio en Plaza Carlos Trías Bertrán,
número 7-28020 Madrid, concretando su solicitud, junto con su DNI o documento equiva-
lente. Asimismo, le informamos de la posibilidad de presentar una reclamación ante la
Agencia Española de Protección de Datos.

Leído y entendido, el abajo firmante se compromete a cumplir lo arriba establecido.

Madrid, a ............................ de ........................................................................ de 202 .....

Nombre: .............................................................................................................................................

DNI: ........................................................................................................................................................

Firma: ....................................................................................................................................................

(03/23.537/21)
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