BOCM BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID

Pdg. 134 LUNES 15 DE ABRIL DE 2019 B.O0.C.M. Num. 89

III. ADMINISTRACION LOCAL
AYUNTAMIENTO DE

a7 VELILLA DE SAN ANTONIO
ORGANIZACION Y FUNCIONAMIENTO

Por decreto de la Alcaldia-Presidencia del Ayuntamiento de Velilla de San Antonio de 29
de marzo de 2019, y en cumplimiento de lo dispuesto en el Esquema Nacional de Seguri-
dad, se resolvié aprobar el siguiente documento cuyo texto integro dice:

«El Ayuntamiento de Velilla de San Antonio, en adelante Ayuntamiento, como mues-
tra de compromiso con la seguridad de la informacién de sus sistemas ha desarrollado la
presente Politica de Seguridad de la Informacién, en adelante Politica de Seguridad, de con-
formidad con lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el dmbito de la Administracién Electrénica.

La Politica de Seguridad es una declaracién ética, responsable y de estricto cumpli-
miento en toda la organizacion, la cual es desplegada a través de las diferentes normativas
y procedimientos con los que se procura que los riesgos sean tratados adecuadamente.

1. Objetivo y ambito de aplicacion

— Este documento constituye el establecimiento de un marco organizativo y tecnold-
gico en el Ayuntamiento.

— Seentendera la Seguridad, como un proceso integral constituido por todos los ele-
mentos técnicos, humanos y materiales y organizativos relacionados con los sis-
temas de informacién, quedando excluidas cualquier tipo de actuaciones puntua-
les o de tratamiento coyuntural.

— Debe ser conocida y cumplida por todo el personal del Ayuntamiento, indepen-
dientemente del puesto, cargo y responsabilidad dentro del mismo.

2. Legislacion y normativa de referencia

El marco normativo de las actividades del Ayuntamiento de Velilla de San Antonio en
el &mbito de esta Politica de Seguridad estd integrado por las siguientes normas:

— Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

— Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo comun de las
Administraciones Publicas.

— Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

— Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracién Electrénica.

— Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el 4mbi-
to de la Administracion Electrénica.

— Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el 4mbito de la Administracion Electrénica.

— Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

— Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

— Reglamento Europeo de Firma Electrénica (eIDAS). Reglamento (UE) 910/2014
del Parlamento Europeo y del Consejo.

— Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrénica.

— Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

— Ordenanza reguladora del registro y sede electrénica y otros aspectos de la admi-
nistracién electrénica del Ayuntamiento de Velilla de San Antonio.
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3. Principios y directrices

Los principios que deben contemplarse a la hora de garantizar la seguridad de la infor-
macion son la prevencion, la deteccidn, la respuesta y la recuperacion, de manera que las
amenazas existentes no se materialicen o en caso de materializarse no afecten gravemente
a la informacién que maneja, o los servicios que se prestan.

Prevencion: se debe evitar, o al menos prevenir en la medida de lo posible, que la in-
formacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello debe-
rdn implementarse las medidas minimas de seguridad determinadas por el ENS, asi como
cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben es-
tar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

— Autorizar los sistemas antes de entrar en operacion.

— Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

— Solicitar la revisién periddica por parte de terceros con el fin de obtener una eva-
luacién independiente.

Deteccién: dado que los servicios se pueden degradar rdpidamente debido a inciden-
tes, que van desde una simple ralentizacién hasta su detencidn, se debe monitorizar la ope-
racién de manera continua para detectar anomalias en los niveles de prestacion de los servi-
cios y actuar en consecuencia segtn lo establecido en el articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el articulo 8 del ENS.

Se establecerdn mecanismos de deteccidn, andlisis y reporte que lleguen a los respon-
sables regularmente y cuando se produzca una desviacion significativa de los pardmetros
que se hayan preestablecido como normales.

Respuesta:
Se deben:

— Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

— Designar punto de contacto para las comunicaciones con respecto a incidentes de-
tectados en otros departamentos o en otros organismos.

— Establecer protocolos para el intercambio de informacidn relacionada con el inci-
dente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Res-
puesta a Emergencias (CERT).

Recuperacion: para garantizar la disponibilidad de los servicios criticos, se deben de-
sarrollar planes de continuidad de los sistemas TIC y actividades de recuperacion.

Otros principios generales:

— El andlisis y gestion de riesgos serd parte esencial del proceso de seguridad y debe-
rd mantenerse permanentemente actualizado.

— La informacién debe ser protegida contra accesos y alteraciones no autorizados,
manteniéndola confidencial e integra.

— La informacién debe estar disponible, permitiendo su acceso autorizado, siempre
que sea necesario.

— La Seguridad de la Informacion es responsabilidad de todos. Todas las personas
que tiene acceso a la informacién del Ayuntamiento deben protegerla, por lo que
deben estar adecuadamente formadas y concienciadas.

— La Seguridad de la Informacién no es algo estdtico, debe ser constantemente con-
trolada y periédicamente revisada.

— Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.)
donde reside la informacidn, viaja o es procesada, deben estar adecuadamente pro-
tegidos.

— Las medidas de seguridad que se implanten deben estar en proporcién a la critici-
dad de la informacién que protejan y a los dafios o pérdidas que se pueden produ-
cir en ella. En todo momento se seguird como minimo las medidas de seguridad
impuestas por el Esquema Nacional de Seguridad, asi como las guias CCN-STIC
elaboradas por el Centro Criptoldgico Nacional del Centro Nacional de Inteligencia.

— El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las
leyes aplicables en cada momento, siendo especialmente importantes la Regla-
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mento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

4. Organizacion de la Seguridad de la Informacién

La estructura organizativa de la gestién de la seguridad de la informacién en el dmbi-
to de la seguridad de la informacién del Ayuntamiento estd compuesta por los siguientes
agentes:

a) Junta de Gobierno.

b) El Comité de Gestion de la Seguridad de la Informacion.
c) El Responsable de Seguridad.

d) Responsables de la Informacién y de los Servicios.

e) Responsables del Sistema de Informacion.

f) Delegado de Proteccién de Datos.

g) Responsable del Tratamiento.

h) Responsables Funcionales de los Tratamientos.

Junta de Gobierno: es la responsable de aprobar la politica de seguridad.

Comité de Gestion de la Seguridad de la Informacidn: para la gestion de la Seguridad
de la Informacion, se crea el Comité de Gestién de la Seguridad de la Informacién, en ade-
lante el Comité de Seguridad, dentro del &mbito de la presente Politica de Seguridad forma-
do por un equipo multidisciplinar que coordinard las actividades y controles de seguridad
establecidos en el Ayuntamiento y que vela por el cumplimiento de la normativa vigente,
interna y externa, en materia de proteccion de datos de cardcter personal y seguridad.

Son funciones del Comité de Seguridad las siguientes:

a) Identificar los objetivos del Ayuntamiento en el dmbito de la Seguridad de la In-
formacion.

b) Elaborar la Politica de Seguridad, establecer los criterios de revision de la misma,
revisarla, distribuirla y velar por su cumplimiento.

c) Promovery respaldar los planes de accidn e iniciativas que garanticen la implanta-
cién de la Politica de Seguridad en el Ayuntamiento.

d) Establecer los requisitos de seguridad que deben cumplir a nivel organizativo, téc-
nicos y de control, los sistemas y servicios del Ayuntamiento.

e) Garantizar que la seguridad forma parte del proceso de planificacién de la gestion
de la informacién y como proceso integral constituido por todos los elementos téc-
nicos, humanos, materiales y organizativos relacionados con los sistemas de in-
formacion.

f) Comunicar a los terceros que colaboren en la explotacion de los sistemas de infor-
macion la realizacién de la misma conforme a los exigidos en el ENS.

g) Aprobar los nombramientos de responsables y responsabilidades en materia de se-
guridad de la informacion.

h) Valorar el grado de conformidad de los procedimientos implantados en el Ayun-
tamiento con las normas definidas en la politica, estableciendo planes de mejora
para aquellos que requieran de una modificacién para su conformidad.

i) Supervisar las normativas y procedimientos de seguridad que se definan para dar
cumplimiento y desarrollo a la Politica de Seguridad.

j)  Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad de
la Informacién.

k) Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean
compatibles o se encuentren respaldadas por la Politica de Seguridad.

I) Promover la realizacién de auditorias periddicas que permitan verificar el cumpli-
miento de las obligaciones de las Administraciones en materia de Seguridad.

m) Promover la formacién y concienciacion en materia de Seguridad de la Informa-
cidn a todo el personal.

n) Mantener contactos periddicos con grupos, otras entidades, organismos, foros,
etc., que resulten de interés en el dmbito de la Seguridad de la Informacién, com-
partiendo experiencias y conocimiento que ayuden a mejorar y mantener la segu-
ridad de los sistemas del Ayuntamiento.

0) Valorar y evaluar los recursos necesarios para dar soporte al proceso de planifica-
cién e implantacién de la seguridad en el Ayuntamiento.

El Comité de Seguridad estard compuesto por los siguientes miembros:
— Presidente: el Alcalde o la persona en la que delegue.
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— Vocales: el Concejal de Nuevas Tecnologias, el Concejal de Organizacion, el

Concejal de Seguridad, el Jefe de Servicio o Técnico responsable del Area de Nue-
vas Tecnologias y el Responsable de la Seguridad de la Informacién.

— Secretario: el/la Secretario/a Municipal.

El Comité de Seguridad se reunird con cardcter ordinario al menos una vez al afio, pu-
diéndose reunir de manera extraordinaria, por razones de urgencia y causa justificada, en
periodos inferiores.

Responsable de Seguridad: es el responsable de que los servicios y sistemas de infor-
macién del Ayuntamiento se mantengan con el mayor grado de seguridad atendiendo a los
principios de:

a)
b)
c)

Confidencialidad: la informacidn asociada a los servicios electrénicos al ciudada-
no solo debe poder ser conocida por las personas autorizadas para ello.
Integridad: la informacién asociada a los servicios electrénicos al ciudadano no
debe ser alterada por personas no autorizadas.

Disponibilidad: garantia de que los usuarios autorizados tengan acceso a la infor-
macién y a los recursos relacionados con la misma siempre que lo requieran, asi
como garantia de que los servicios relativos a la Administracién Electrénica per-
maneceran disponibles.

Son funciones del Responsable de Seguridad:

a)
b)

c)
d)

e)

f)

g)
h)

Supervisar el cumplimiento de la presente Politica, de sus normas y procedimien-
tos derivados.

Asesorar en materia de seguridad a los integrantes del Ayuntamiento de Velilla de
San Antonio que asi lo requieran.

Coordinar la interaccién con otros organismos especializados.

Tomar conocimiento y supervisar la investigacién y monitorizacién de los inci-
dentes de seguridad.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requi-
sitos de seguridad establecidos por los Responsables de los Servicios y de la In-
formacién, siguiendo en todo momento lo exigido en el Anexo II del ENS.
Asesorar, en colaboracién con el Responsable del Sistema, los Responsables de
los Servicios y de la Informacién en la realizacion de los andlisis y gestion de ries-
gos, elevando el informe resultado al Comité de Seguridad.

Promover las actividades de concienciacién y formacién en materia de seguridad
en su dmbito de responsabilidad, siguiendo las directrices del Comité de Seguridad.
Preparar los temas a tratar en las reuniones del Comité de Seguridad, aportando in-
formacidén puntual para la toma de decisiones.

Respecto a la documentacién, son funciones del Responsable de Seguridad:

a) Aprobary proponer al Comité de Seguridad la documentacién de seguridad de se-
gundo nivel (Normativas y Procedimientos de Seguridad) de obligado cumpli-
miento.

b) Supervisar la documentacion de tercer nivel (Procedimientos Técnicos de Seguri-
dad) de obligado cumplimiento.

c¢) Mantener la documentacién organizada y actualizada, gestionando los mecanis-
mos de acceso a la misma.

Respecto a la proteccion de datos de cardcter personal, son funciones del Responsable

de Seguridad:

a) Garantizar la seguridad de los datos, implantando y haciendo cumplir las medidas,
procedimientos, instrucciones y normativas establecidas en el Manual juridico de-
finido en la organizacién, asi como sus anexos.

b) Colaborar con el responsable del tratamiento en la difusién del Manual juridico y
de sus anexos.

¢) Mantener un listado actualizado del personal autorizado a acceder a los sistemas
de informacion.

d) Realizar los controles periddicos establecidos para verificar el cumplimiento del
Manual juridico y de sus anexos.

e) Analizar los informes de auditoria y proponer al responsable del tratamiento las

medidas correctoras oportunas.
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f) Cumplir con el procedimiento de ejercicio de derechos de los interesados segin
las solicitudes recibidas.

g) Autorizar permisos de acceso a los usuarios sobre los recursos, (automatizados y
no automatizados) que se encuentran bajo su responsabilidad y que sean estricta-
mente necesarios para el desarrollo de las funciones del trabajador.

h) Realizar un inventario y un registro de entrada y salida de soportes.

i)  Autorizar la salida de soportes con datos personales que se encuentren bajo su res-
ponsabilidad.

j) Autorizar la generacién de copias o reproduccién de documentos.

k) Mantener un listado de personal autorizado a la informacién en soporte papel.

1) Revisar los permisos y perfiles de acceso de la informacién que se encuentra bajo
su gestion.

m) Autorizar la recuperacién de datos tratados.

n) Habilitar y mantener un registro de incidencias para la informacién que esté bajo
su responsabilidad. Este registro deberd estar disponible para cualquier revisién o
auditoria.

En aquellos sistemas de informacion que, por su complejidad, distribucidn, separacién
fisica de elementos o nimeros de usuarios se necesitara de personal adicional para llevar a
cabo las funciones del Responsable de Seguridad, el Responsable de Seguridad podrd de-
signar cuantos Responsables de Seguridad Delegados considere necesarios, incluyendo los
Responsables de Seguridad relativos a la RGPD. Los Responsables de Seguridad Delega-
dos se hardn cargo, en su dmbito, de todas aquellas acciones que delegue el Responsable de
Seguridad teniendo dependencias funcionales directas con élI.

El Responsable de Seguridad serd nombrado y cesado por el Comité de Seguridad.

Responsables de la Informacién y de los Servicios: esta responsabilidad recaerd en el
titular del 6rgano o unidad administrativa que gestione cada procedimiento administrativo,
pudiendo una misma persona acumular las responsabilidades de la informacién de todos los
procedimientos que gestione.

Son los responsables de clasificar la informacién conforme a los criterios y categorias
establecidas en el ENS y en cada una de las dimensiones de seguridad conocidas y aplica-
bles, dentro del marco establecido en el Anexo I del ENS.

Son los responsables de determinar los niveles de seguridad de los servicios en cada
dimensién de seguridad dentro del marco establecido en el Anexo I del ENS y en cada una
de las dimensiones de seguridad conocidas y aplicables (disponibilidad, autenticidad, tra-
zabilidad, confidencialidad e integridad).

Son los encargados, contando con la participacion y asesoramiento del Responsable de
Seguridad y del Responsable del Sistema de Informacion, de realizar los preceptivos andli-
sis de riesgos, y de seleccionar las salvaguardas a implantar.

Son los responsables de aceptar los riesgos residuales calculados en el andlisis de riesgos,
y de realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

Los responsables de informacién y de los servicios son establecidos en el Plan Direc-
tor de Seguridad, el cual contiene la planificacién de actuaciones destinadas a subsanar las
insuficiencias detectadas, para el cumplimiento del Esquema Nacional de Seguridad.

Responsable del Sistema de Informacién: personal designado cuyas responsabilida-
des son:

a) Desarrollo, operacién y mantenimiento del sistema de Informacién durante todo
su ciclo de vida, de sus especificaciones, instalacién y verificacién de su correcto
funcionamiento.

b) Garantizar que las medidas de seguridad se integren adecuadamente dentro del
marco general de la Seguridad de la Informacién.

¢) Aprobar toda modificacion sustancial de la configuracién de cualquier elemento
del sistema.

d) Elaborar procedimientos técnicos de seguridad de los sistemas de informacién.

e) Elaborar planes de continuidad de los sistemas de informacién.

Podr4 acordar la suspensién del manejo de determinada informacién o la prestacion de
un cierto servicio si es informado de deficiencias graves de seguridad que pudieran afectar
a la satisfaccion de los requisitos establecidos. Esta decision deberd ser acordada con el
Responsable de la Informacién y servicio afectados y el Responsable de Seguridad antes de
ser ejecutada.
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En aquellos sistemas que, por su complejidad, distribucién, separacion fisica de ele-
mentos o nimero de usuarios se necesite personal adicional para llevar a cabo las funcio-
nes de Responsable de Sistemas, se podrdn designar cuantos Responsables de Sistemas De-
legado se consideren oportunos. La designacién y delegacién de funciones en los
Responsables de Sistemas Delegados corresponde al Responsable del Sistema, sin perjui-
cio de que la responsabilidad final siga recayendo sobre el Responsable del Sistema. Los
Responsable de Sistemas Delegados se hardn cargo en su dmbito de todas aquellas accio-
nes que delegue el Responsable del Sistema relacionadas con la operacién, mantenimiento,
instalacion y verificacion del correcto funcionamiento del Sistema de Informacién corres-
pondiente, asi como también tendrd dependencia funcional directa con el Responsable del
Sistema que es a quién reporta.

Los responsables del Sistema de Informacién son establecidos en el Plan Director de
Seguridad, el cual contiene la planificacién de actuaciones destinadas a subsanar las insu-
ficiencias detectadas, para el cumplimiento del Esquema Nacional de Seguridad. Por regla
general serd el departamento de Informdtica, pudiendo delegar en los responsables de cada
uno de los sistemas afectados.

Delegado de Proteccién de Datos: el Delegado de Proteccidon de Datos serd tinico para
todos los 6rganos y organismos del Ayuntamiento se informard de su nombramiento y cese
a la Agencia Espafiola de Proteccién de Datos.

Son funciones del Delegado de Proteccién de Datos:

— Informar y asesorar al Ayuntamiento y a todos los empleados que se ocupen del
tratamiento de datos personales, de las obligaciones que se deriven del Reglamen-
to General de Proteccién de Datos y de otras disposiciones relacionadas con la
proteccién de datos.

— Supervisar el cumplimiento del Reglamento General de Proteccién de Datos en el
Ayuntamiento.

— Asesorar acerca de la evaluacion de impacto relativa a la proteccion de datos y su-
pervisar su aplicacion.

— Cooperar con la Autoridad de control.

— Actuar como punto de contacto de la Autoridad de Control.

Ademads, asesorard y supervisard en las siguientes dreas:

— Cumplimiento de principios relativos al tratamiento, como los de limitacién en la
finalidad, minimizacién o exactitud de los datos.

— Identificacidn de las bases juridicas de los tratamientos.

— Valoracion de compatibilidad de finalidades distintas de las que originaron la re-
cogida inicial de los datos.

— Existencia de normativa sectorial que pueda determinar condiciones de tratamien-
to especificas distintas de las establecidas por la normativa general de proteccion
de datos.

— Disefio e implantacién de medidas de informacidn a los afectados por los trata-
mientos de datos.

— Establecimiento de mecanismos de recepcidn y gestidn de solicitudes de ejercicio
de derechos por parte de los interesados.

— Valoracién de las solicitudes de ejercicio de derechos por parte de los interesados.

— Contratacion de encargados de tratamiento, incluido el contenido de los contratos o
actos juridicos que regulen la relacién Ayuntamiento, encargado de tratamiento.

— Identificacién de los instrumentos de transferencia internacional de datos adecua-
dos a las necesidades y caracteristicas de la organizacién y de las razones que jus-
tifiquen la transferencia.

— Disefio e implantacién de politicas de proteccién de datos.

— Auditorias de proteccién de datos.

— Establecimiento y gestion de los registros de actividades de tratamiento.

— Andlisis de riesgo de los tratamientos realizados.

— Implantacién de las medidas de proteccién de datos desde el disefio y proteccion
de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos.

— Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de
los tratamientos.

— Establecimiento de procedimientos de gestion de violaciones de seguridad de los
datos, incluida la evaluacién del riesgo para los derechos y libertades de los afec-
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tados y los procedimientos de notificacién a las autoridades de supervisiéon y a los
afectados.

— Determinacidn de la necesidad de realizacion de evaluaciones de impacto sobre la
proteccién de datos.

— Realizacién de evaluaciones de impacto sobre la proteccién de datos.

— Relaciones con las autoridades de supervision.

— Implantacién de programas de formacion y sensibilizacién del personal del Ayun-
tamiento en materia de proteccién de datos.

Responsable del Tratamiento: el responsable del tratamiento es la persona fisica o ju-
ridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determina
los fines y medios del tratamiento, es decir, el Ayuntamiento de Velilla de San Antonio.

El Ayuntamiento de Velilla de San Antonio debe, entre otras cosas:

— Garantizar la observancia de los principios relativos al tratamiento y aprobar la
politica, normativa y procedimientos concernientes a la proteccién de datos per-
sonales.

— Designar a quien ejerza como Responsable de Seguridad, quien debera coordinar
y controlar las medidas definidas en el Manual juridico.

— Designar al Delegado de Proteccién de Datos, cuando corresponda.

— Adoptar las medidas técnicas y organizativas necesarias para garantizar la seguri-
dad de los datos personales y evitar su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos al-
macenados y los riesgos a que estdn expuestos, ya provengan de la accién huma-
na o del medio fisico o natural. En particular, difundird entre el personal las nor-
mas de seguridad que afecten al desarrollo de sus funciones, asi como las
consecuencias en que pudieran incurrir en caso de incumplimiento.

— Garantizar el cumplimiento de las politicas y normativas aprobadas e implementa-
das en la organizacion.

— Asegurar que la realizacion de tratamientos por cuenta de terceras partes esté re-
gulada en un contrato, que deberd constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que
la persona encargada del tratamiento tinicamente tratard los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicard o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicard (ni siquiera para su
conservacion) a otras personas.

— Adoptar las medidas correctoras adecuadas.

Responsables Funcionales del Tratamiento: el Responsable funcional del tratamiento
es la persona fisica sobre la que recae las funciones del Responsable del tratamiento en uno
0 mds tratamientos concretos del ayuntamiento. En concreto son funciones del Responsa-
ble funcional del tratamiento:

— Garantizar la observancia de los principios relativos al tratamiento.

— Garantizar el cumplimiento de las medidas técnicas y organizativas definidas.

— Garantizar el cumplimiento de las politicas y normativas aprobadas e implementa-
das en la organizacion.

— Asegurar que la realizacién de tratamientos por cuenta de terceras partes esté re-
gulada en un contrato, que deberd constar por escrito o en alguna otra forma que
permita acreditar su celebracién y contenido, estableciéndose expresamente que
la persona encargada del tratamiento Uinicamente tratard los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicard o utilizard con
fin distinto al que figure en dicho contrato, ni los comunicard (ni siquiera para su
conservacion) a otras personas.

— Adoptar las medidas correctoras adecuadas.

Los Responsables Funcionales del Tratamiento son establecidos en el Plan Director de
Seguridad, el cual contiene la planificacién de actuaciones destinadas a subsanar las insu-
ficiencias detectadas, para el cumplimiento del Esquema Nacional de Seguridad.

Resolucién de conflictos: en caso de conflicto entre los diferentes responsables, este
serd resuelto por el superior jerdrquico de los mismos. En defecto de lo anterior, prevalece-
rd la decision del Responsable de Seguridad.

Obligaciones del personal: todo el personal, interno y externo, del Ayuntamiento de
Velilla de San Antonio tiene la obligacién de conocer y cumplir la presente Politica de Se-
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guridad, las normativas y procedimientos derivados de la misma, tales como las relativas a
la proteccion de datos de cardcter personal, siendo responsabilidad del Comité de Seguri-
dad disponer de los mecanismos necesarios para que la informacién llegue a todo el perso-
nal indicado.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacién o la nor-
mativa y procedimientos derivados de esta podra acarrear el inicio de medidas disciplina-
rias oportunas y, en su caso, las responsabilidades legales correspondientes.

4. Asesoramiento especializado en materia de seguridad

Asesoramiento especializado: el Responsable de Seguridad serd el encargado de coor-
dinar los conocimientos y las experiencias disponibles en el Ayuntamiento de Velilla de
San Antonio con el fin de proporcionar ayuda en la toma de decisiones en materia de segu-
ridad, pudiendo obtener asesoramiento de otros organismos.

Cooperacién entre organismos y otras Administraciones publicas: a efectos de inter-
cambiar experiencias y obtener asesoramiento para la mejora de las pricticas y controles de
seguridad, el Ayuntamiento de Velilla de San Antonio mantendrd contactos periédicos con
organismos y entidades especializadas en temas de seguridad.

Revisiéon independiente de la Seguridad de la Informacién: el Comité de Seguridad
propondr4 la realizacidn de revisiones periddicas independientes sobre la vigencia e imple-
mentacion de la Politica de Seguridad con el fin de garantizar que las prdcticas en el Ayun-
tamiento reflejan adecuadamente sus disposiciones.

5. Proteccion de datos de cardcter personal

Para el tratamiento de datos de cardcter personal en los sistemas de informacion se se-
guird en todo momento lo desarrollado en el documento de seguridad y su documentacién
asociada conforme a lo exigido en el Reglamento UE 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

6. Formacién y concienciacion

El objetivo es lograr la plena conciencia respecto a que la Seguridad de la Informacion
afecta a todo el personal del Ayuntamiento y a todas las actividades de acuerdo al principio
de seguridad integral recogido en el articulo 5 del ENS. A estos efectos, el Ayuntamiento,
propondrd y organizard sesiones formativas y de concienciacién para que todas las perso-
nas que intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad ha-
cia los riesgos que se corren.

7. Andlisis y gestion de riesgos

El Ayuntamiento asume el compromiso de controlar los riesgos de seguridad, asi como
dar cumplimiento a la legislacién y normas internas vigente bajo un proceso de mejora con-
tinua conforme a los marcos y metodologias existentes en la actualidad (MAGERIT, Me-
todologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién de las Adminis-
traciones Publicas).

Para ello, con el objetivo de conocer el nivel de exposicion de los activos de informa-
cién a los riesgos y amenazas en materia de seguridad, los Responsables de los Sistemas de
Informacién realizardn, con periodicidad al menos anual, andlisis de riesgos cuyas conse-
cuencias se plasmardn en actuaciones para tratar y mitigar el riesgo, o incluso, replantear la
seguridad de los sistemas en caso necesario.

Se realizard un andlisis de riesgos:

— Regularmente, una vez al afio.

— Cuando haya cambios en los servicios esenciales prestados o cambios significati-
vos en las infraestructuras que los soportan.

— Cuando ocurra un incidente de seguridad grave.

— Cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estén contrarrestadas por las medidas de protec-
cién implantadas.

Las conclusiones de los andlisis de riesgos serdn elevadas al Responsable de Seguri-
dad y este al Comité de Seguridad.
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8. Estructura normativa

La documentacién relativa a la Seguridad de la Informacién estara clasificada en cuatro
niveles, de manera que cada documento de un nivel se fundamenta en los de nivel superior:

— Primer nivel: politica de Seguridad de la Informacién.

— Segundo nivel: normativas y procedimientos de Seguridad.
— Tercer nivel: procedimientos técnicos de Seguridad.

— Cuarto nivel: informes, registros y evidencias electrénicas.

Primer nivel: politica de Seguridad.

Documento de obligado cumplimiento por todo el personal, interno y externo, del
Ayuntamiento, recogido en el presente documento y aprobado mediante Decreto del Ayun-
tamiento.

Segundo nivel: normativas y procedimientos de Seguridad.

De obligado cumplimiento de acuerdo al dmbito organizativo, técnico o legal corres-
pondiente.

La responsabilidad de aprobacién de los documentos redactados en este nivel serd
competencia del Responsable de Seguridad bajo la supervisién del Comité de Seguridad.

Tercer nivel: procedimientos técnicos de Seguridad.

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el per-
juicio que causaria una actuacién inadecuada, de seguridad, desarrollo, mantenimiento y
explotacidén de los sistemas de informacion.

La responsabilidad de aprobacidén de estos procedimientos técnicos es del Responsa-
ble del Sistema de Informacién correspondiente, bajo la supervision del Responsable de Se-
guridad. En caso de que los procedimientos afectaran a varios sistemas de informacién serd
responsabilidad del Responsable de Seguridad el aprobarlos.

Cuarto nivel: informes, registros y evidencias electrénicas.

Documentos de cardcter técnico que recogen el resultado y las conclusiones de un es-
tudio o una valoracién; documentos de cardcter técnico que recogen amenazas y vulnerabi-
lidades de los sistemas de informacién, asi como también evidencias electrénicas genera-
das durante todas las fases del ciclo de vida del sistema de informacion.

La responsabilidad de que existan este tipo de documentos es de cada uno de los Res-
ponsables de los Sistemas de Informacién en su dmbito.

Otra documentacién: se podrd seguir en todo momento los procedimientos, normas e
instrucciones técnicas STIC, asi como las guias CCN-STIC de las series 400, 500 y 600.

9. No incremento del gasto piiblico

La aplicacién de este decreto no conllevard incremento de gasto publico, atendiéndo-
se el funcionamiento del Comité de Seguridad y el resto de Responsables mencionados en
el presente documento con los recursos humanos y materiales de que dispone el Ayun-
tamiento de Velilla de San Antonio.

10.  Publicacion de la politica de seguridad

El presente decreto se publicard, ademds de en el BOLETIN OFICIAL DE LA COMUNI-
DAD DE MADRID, en la sede electrénica del Ayuntamiento de Velilla de San Antonio.

11. Entrada en vigor

El presente documento de Politica de Seguridad entrard en vigor a partir del dia si-
guiente al de su publicacién en el BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID».

Contra la presente resolucién se podrd interponer recurso contencioso-administrativo,
ante la Sala de lo Contencioso-Administrativo del Tribunal Superior de Justicia de Madrid,
en el plazo de dos meses a contar desde el dia siguiente a la publicacién del presente anun-
cio, de conformidad con el articulo 46 de la Ley 29/1998, de 13 de julio, de la Jurisdiccién
Contencioso-Administrativa.

Velilla de San Antonio, a 2 de abril de 2019.—La alcaldesa, Antonia Alcazar Jiménez.
(03/12.730/19)
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