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I. COMUNIDAD DE MADRID

C) Otras Disposiciones

Universidad Complutense de Madrid

17 RESOLUCION de 8 de septiembre de 2015, de la Secretaria General, por la que
se aprueban sistemas de identificacion y autenticacion distintos de la firma elec-
tronica avanzada para relacionarse electronicamente con la Universidad Com-
plutense de Madrid.

El articulo 13 de la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciuda-
danos a los Servicios Piblicos, se refiere a las formas de identificacién y autenticacién y
establece, en su apartado 2, los sistemas de firma electrénica que los ciudadanos podran uti-
lizar para relacionarse con las Administraciones Publicas, de acuerdo con lo que cada
Administracion determine.

El citado precepto se refiere expresamente a los sistemas de firma electrénica incorpo-
rados al documento nacional de identidad para personas fisicas, a los sistemas de firma
electrénica avanzada, incluyendo los basados en certificado electrénico reconocido, admi-
tidos por las Administraciones Publicas, y a otros sistemas de firma electrénica, como la
utilizacién de claves concertadas en un registro previo como usuario, la aportacion de in-
formacion conocida por ambas partes u otros sistemas no criptograficos, en los términos y
condiciones que en cada caso se determinen.

LaLey 59/2003, de 19 de diciembre, define la firma electrénica como “conjunto de da-
tos en forma electrénica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacién del firmante”.

Por otra parte, la precitada Ley 11/2007 establece como principio general de aplica-
cidn a las relaciones electrénicas con los ciudadanos el de proporcionalidad, en cuya virtud
solo se exigirdn las garantias y medidas de seguridad adecuadas a la naturaleza y circuns-
tancias de los distintos tramites y actuaciones. En virtud de dicho principio, y en el &mbito
competencial propio de la Universidad Complutense de Madrid, se considera procedente la
no exigencia de certificados electrénicos o el uso del documento nacional de identidad elec-
trénico para el caso de determinados tramites, actuaciones o colectivos en los que concu-
rran circunstancias que hagan aconsejable la admision de otros sistemas de identificacion
electrénica, relacionados en la presente Resolucidn.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, contiene algunas previsiones relativas a los mencionados sistemas de fir-
ma electrénica. Asi, en su articulo 11, contempla “otros sistemas de firma electrénica” di-
ferentes de los incorporados al documento nacional de identidad y de los sistemas de firma
electrénica avanzada, indicando que su admision deberd aprobarse, en el caso de los orga-
nismos publicos, mediante resolucién del titular.

El objeto de la presente Resolucion es la aprobacion de determinados sistemas de iden-
tificacién y autenticacion electrénica distintos de la firma electrénica avanzada en el 4mbi-
to de la Universidad Complutense de Madrid, conteniendo la denominacién y descripcion
general de dichos sistemas de identificacién, érgano responsable de su aplicacion y garan-
tias de funcionamiento, tal y como exige el articulo 11.3 del Real Decreto 1671/20009.

En su virtud, de conformidad con las competencias atribuidas a la Secretaria General
en el articulo 14 del Decreto Rectoral 26/2013, de 29 de julio de 2013, de establecimiento
de los Vicerrectorados de la Universidad Complutense de Madrid, de delegacién de com-
petencias y de diversas cuestiones de indole organizativo, y de conformidad con lo previs-
to en el articulo 20, puntos 2 y 4 del Reglamento, por el que se implantan medios electré-
nicos que facilitan el acceso de los ciudadanos a los servicios piblicos en la Universidad
Complutense de Madrid, y se crea la Sede Electrénica (BOLETIN OFICIAL DE LA COMUNI-
DAD DE MADRID 292, de 7 de diciembre de 2010), esta Secretaria General, previo informe
favorable del Consejo de Administracion Electrénica adoptado en su sesién de 8 de junio
de 2015,
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HA RESUELTO

Primero

Aprobar los sistemas de identificacion y autenticacion distintos de la firma electrénica
avanzada para relacionarse electrénicamente con la Universidad Complutense de Madrid

1. Los ciudadanos podrén utilizar para relacionarse electrénicamente con la Univer-
sidad Complutense de Madrid, a través de los canales que se encuentren disponibles en cada
momento, sistemas de identificacién y autenticacion electrénica distintos de la firma elec-
trénica avanzada de los mencionados en el articulo 13.2.c) de la Ley 11/2007, de 22 de ju-
nio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos, y normativa de de-
sarrollo, tales como la utilizacién de claves concertadas en un registro previo como usuario,
aportacién de informacién conocida por ambas partes u otros sistemas no criptograficos, en
los términos establecidos en la presente Resolucion.

2. En virtud del principio de proporcionalidad recogido en el articulo 4 de la
Ley 11/2007, los sistemas de identificacion y autenticacion descritos en la presente Resolucion
ofrecerdn las garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias de
los tramites, actuaciones o colectivos para los que se autorice la utilizacién de aquellos.

3. Se aprueba la utilizacién por los ciudadanos de los siguientes sistemas de identi-
ficacién y autenticacion electronica distintos de la firma electrénica avanzada, cuya des-
cripcién y garantias especificas de funcionamiento se contienen en los Anexos I, Il y Il de
la presente Resolucion:

a) Sistema de firma con clave o nimero de referencia.
b) Sistema de firma con informacidn conocida por ambas partes.
¢) Sistema de firma con clave de acceso en un registro previo como usuario.

4. La Universidad Complutense de Madrid podra habilitar la utilizacién de sistemas
combinados a partir de los mencionados en el apartado anterior, manteniendo las mismas
garantias de funcionamiento establecidas para dichos sistemas. Asimismo, la Universidad
Complutense de Madrid garantizard el funcionamiento de los sistemas de firma regulados
en la presente Resolucidon conforme a los criterios de seguridad, integridad, confidenciali-
dad, autenticidad y no repudio previstos en la Ley 11/2007 y su normativa de desarrollo.

Segundo

Organo responsable de la aplicacion de los sistemas de identificacion y autenticacion
electronica distintos de la firma electréonica avanzada

De conformidad con lo dispuesto en el articulo 5.4 del precitado Reglamento por el
que se crea la Sede Electrénica de la Universidad Complutense de Madrid, corresponde al
Vicerrectorado competente en las Tecnologias de la Informacién la implantacion de las me-
didas de seguridad que garanticen la accesibilidad e integridad de la informacién y los
servicios que se ofrecen en la Sede, siendo la Secretaria General el 6rgano responsable de
la gestién y seguridad de la misma.

DISPOSICION ADICIONAL PRIMERA

Tratamiento de datos personales

Los datos personales cuyo tratamiento resulte de la utilizacion de los sistemas de iden-
tificacién y autenticacién electrénica distintos de la firma electrénica avanzada cumplirdn
y se ajustardn a lo dispuesto en la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Cardcter Personal.

El uso por los ciudadanos de los sistemas de firma electrénica regulados en la presen-
te norma implicard que la Universidad Complutense de Madrid pueda tratar los datos per-
sonales consignados a los efectos de la verificacion de la firma.

DISPOSICION FINAL UNICA

Entrada en vigor y publicacion en la Sede Electrénica

La presente Resolucién entrard en vigor a partir del dia siguiente a su publicacién en el
BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID. Asimismo, serd objeto de publicacién
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en la Sede Electrénica de la Universidad Complutense de Madrid, donde se detallardn las ac-
tuaciones en las que son admisibles estos medios de identificacién y autenticacion y las
garantias asociadas a los mismos.

ANEXO I
SISTEMA DE FIRMA CON CLAVE O NUMERO DE REFERENCIA

Primero
Descripcién del sistema

El ciudadano recibe, previa solicitud a la Universidad Complutense de Madrid, o de
oficio, una clave o nimero de referencia que permitira la realizacién por via electrénica de
los tramites o actuaciones que se determinen. Las solicitudes recibidas serdn objeto de ve-
rificacién en cuanto a la identidad del solicitante y la posibilidad de uso de este sistema.

La clave o niimero de referencia se genera de forma automdtica en un entorno seguro,
asociado de manera exclusiva a los trdmites o actuaciones para los que se habilita y a los
ciudadanos afectados en cada caso. Para su creacidn se utilizard un algoritmo que relacio-
ne una serie de datos conocidos y Gnicos para un ciudadano determinado y un concreto tra-
mite o actuacién, pudiendo ser almacenado en el sistema de informacién de la Universidad
Complutense de Madrid. Dicha clave o niimero de referencia constard de un namero fijo y
determinado de caracteres numéricos y/o alfanuméricos, funcién del algoritmo y datos se-
leccionados para la formacién del mismo.

La comunicacidn al interesado de la clave o niimero de referencia se realizard a través
de un canal seguro, ya sea por via electronica, postal, presencial o telefénica. En dicha co-
municacién se informard, asimismo, al ciudadano de sus posibilidades y/o limites de utiliza-
cidén en relacién con los trdmites o actuaciones para los que ha sido habilitado dicho nime-
ro o clave. Mediante la utilizacién de la clave o nimero indicado, el ciudadano podrd acceder
electrénicamente, a través de los canales que se encuentren disponibles en cada momento, a
los trdmites y actuaciones determinados para los que se haya habilitado este sistema.

Adicionalmente, la Universidad Complutense de Madrid podré solicitar al ciudadano
la aportacion de otros datos referidos al mismo, distintos del nimero o clave antes indica-
dos, y conocidos por €l y la Universidad.

La validez del sistema podrd estar limitada temporalmente en funcién de los plazos
asociados a los tramites o actuaciones para los que se haya determinado su utilizacién.

La utilizacién del sistema descrito por parte del ciudadano implicard el consentimien-
to para su uso como sistema de firma electrénica.

Cuando la actuacién realizada por el ciudadano implique la presentaciéon de documen-
tos electrénicos, utilizando alguno de los sistemas de firma contemplados en la presente
Resolucién, la Universidad Complutense de Madrid generard automdticamente un acuse de
recibo o recibo de presentacion en los términos sefialados en el articulo 10, del Reglamento
de Creacion del Registro Electrénico de la Universidad Complutense, aprobado el 18 de oc-
tubre de 2010 (BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID 292, de 7 de diciembre).

Segundo
Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de in-
tegridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y norma-
tiva de desarrollo. La clave o nimero de referencia se genera en un entorno seguro, de for-
ma automatica y sin intervenciones manuales.

La confidencialidad, autenticidad y no repudio se garantizan mediante el conocimien-
to exclusivo por parte del ciudadano y de la Universidad Complutense de Madrid de la cla-
ve o numero de referencia y, en su caso, del resto de informacién requerida. El conocimien-
to exclusivo de la clave o nimero de referencia por parte del ciudadano se garantiza
mediante la comunicacién del mismo a través de un canal seguro, ya sea por via electréni-
ca, postal, presencial o telefénica.

Cuando la actuacién realizada por el ciudadano implique la presentacion de documen-
tos electrénicos, utilizando alguno de los sistemas de firma contemplados en la presente
Resolucidn, se garantizard la integridad de la informacién presentada mediante su incorpo-
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racién inmediata al sistema de informacién de la Universidad Complutense de Madrid. El
acuse de recibo emitido por la Universidad Complutense de Madrid y firmado con su pro-
pio cédigo seguro de verificacién o CSV serd el documento con valor probatorio de la pre-
sentacion realizada. La integridad de los documentos electrénicos autenticados mediante
CSV podrd comprobarse mediante el acceso directo y gratuito a la Sede Electrénica de la
Universidad Complutense de Madrid, en tanto no se acuerde la destruccién de dichos do-
cumentos con arreglo a la normativa que resulte de aplicacion o por decisién judicial.

La seguridad del sistema se ve reforzada por la limitacién en cuanto a los trdmites o ac-
tuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho dmbito.

El sistema no permitird el acceso o la firma electrénica mediante claves o nimeros de
referencia o datos incorrectos, no vdlidos o que no estén vigentes en el momento de su uso.

ANEXO II
SISTEMA DE FIRMA CON INFORMACION CONOCIDA POR AMBAS PARTES

Primero
Descripcion del sistema

El sistema consiste en la aportacion por el ciudadano de determinados datos, conoci-
dos solamente por él y la Universidad Complutense de Madrid, distintos de la clave o nu-
mero de referencia mencionado en el Anexo I, que sean requeridos para la realizacién, por
via electrénica, de determinados tramites o actuaciones que no impliquen acceso o consul-
ta de datos personales mads alld de los propios del procedimiento e identificacion del intere-
sado al que va referido dicho trdmite o actuacion.

Mediante la aportacién de los datos indicados, el ciudadano podra acceder electréni-
camente, a través de los canales que se encuentren disponibles en cada momento, a los tra-
mites y actuaciones determinados para los que se haya habilitado este sistema. La validez
del sistema podrd estar limitada temporalmente en funcién de los plazos asociados a los tra-
mites o actuaciones para los que se haya determinado su utilizacién.

La utilizacién del sistema descrito por parte del ciudadano implicara el consentimien-
to para su uso como sistema de firma electrénica. Cuando la actuacién realizada por el ciu-
dadano implique la presentacion de documentos electrénicos, utilizando alguno de los sis-
temas de firma contemplados en la presente Resolucién, la Universidad Complutense de
Madrid generard automdticamente un acuse de recibo o recibo de presentacién en los tér-
minos sefialados en el articulo 10 del Reglamento de Creacion del Registro Electrénico de
la Universidad Complutense, aprobado el 18 de octubre de 2010 (BOLETIN OFICIAL DE LA
COMUNIDAD DE MADRID 292, de 7 de diciembre).

Segundo
Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de in-
tegridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y norma-
tiva de desarrollo. La confidencialidad, autenticidad y no repudio se garantizan mediante el
conocimiento exclusivo por parte del ciudadano, asi como de la Universidad Complutense
de Madrid, de los datos requeridos.

Cuando la actuacién realizada por el ciudadano implique la presentacién de documen-
tos electrénicos, utilizando alguno de los sistemas de firma contemplados en la presente
Resolucidn, se garantizard la integridad de la informacién presentada mediante su incorpo-
racién inmediata al sistema de informacién de la Universidad Complutense de Madrid. La
integridad y conservacion de los documentos electronicos almacenados y de sus metadatos
asociados obligatorios quedard garantizada a través de las medidas técnicas que aseguren
su inalterabilidad. El acuse de recibo emitido por la Universidad Complutense de Madrid y
firmado con su propio cdédigo seguro de verificacién o CSV serd el documento con valor
probatorio de la presentacidn realizada. La integridad de los documentos electrénicos au-
tenticados mediante CSV podrd comprobarse mediante el acceso directo y gratuito a la
Sede Electrénica de la Universidad Complutense de Madrid en tanto no se acuerde la des-
truccion de dichos documentos con arreglo a la normativa que resulte de aplicacién o por
decision judicial.
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La seguridad del sistema se ve reforzada por la limitacién en cuanto a los trdmites o
actuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho ambi-
to, ni permitiéndose el acceso o consulta de datos personales mas alld de los propios del pro-
cedimiento e identificacién del interesado al que va referido dicho trdmite o actuacion. El
sistema no permitird el acceso o la firma electrénica mediante datos incorrectos, no vélidos
o que no estén vigentes en el momento de su uso.

ANEXO III

SISTEMA DE FIRMA CON CLAVE DE ACCESO EN UN REGISTRO
PREVIO COMO USUARIO

Primero
Descripcion del sistema

El sistema se basa en la inscripcién por el ciudadano en un registro de usuarios. Una
vez inscrito, la Universidad proporcionard al ciudadano un cédigo y una clave de acceso.

El usuario podrd en todo momento gestionar dicha clave.

A través del cédigo y la clave de acceso el ciudadano podra acceder electronicamen-
te, a través de los canales que se encuentren disponibles en cada momento, a los tramites y
actuaciones determinados para los que se haya habilitado este sistema, que no podrd impli-
car acceso o consulta de datos personales mds alld de los propios del procedimiento e iden-
tificacién del interesado al que va referido dicho tramite o actuacién.

La validez del sistema podrd estar limitada temporalmente en funcién de los plazos
asociados a los tramites o actuaciones para los que se haya determinado su utilizacidn.

La utilizacién del sistema descrito por parte del ciudadano implicard el consentimien-
to para su uso como sistema de firma electrénica. Cuando la actuacién realizada por el ciu-
dadano implique la presentacién de documentos electrénicos, utilizando alguno de los sis-
temas de firma contemplados en la presente Resolucién, la Universidad Complutense de
Madrid generard automdticamente un acuse de recibo o recibo de presentacion, en los tér-
minos sefialados en el articulo 10, del Reglamento de Creacidn del Registro Electrénico de
la Universidad Complutense, aprobado el 18 de octubre de 2010 (BOLETIN OFICIAL DE LA
COMUNIDAD DE MADRID 292, de 7 de diciembre).

Segundo
Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de in-
tegridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y norma-
tiva de desarrollo.

La confidencialidad, autenticidad y no repudio se garantizan mediante el conocimien-
to exclusivo por parte del ciudadano y la Universidad Complutense de Madrid del cdigo
y la clave de acceso a dicho registro y, en su caso, de los datos proporcionados por el ciu-
dadano en el formulario de inscripcion en el registro.

Cuando la actuacién realizada por el ciudadano implique la presentacidon de documen-
tos electrénicos, utilizando alguno de los sistemas de firma contemplados en la presente
Resolucidn, se garantizard la integridad de la informacién presentada mediante su incorpo-
racién inmediata al sistema de informacién de la Universidad Complutense de Madrid. La
integridad y conservacién de los documentos electrénicos y de sus metadatos asociados
obligatorios quedard garantizada a través de las medidas técnicas que aseguren su inaltera-
bilidad. El acuse de recibo emitido por la Universidad Complutense de Madrid y firmado
con su propio cddigo seguro de verificacion o CSV serd el documento con valor probatorio
de la presentacion realizada. La integridad de los documentos electrénicos autenticados me-
diante CSV podrd comprobarse mediante el acceso directo y gratuito a la Sede Electrénica
de la Universidad Complutense de Madrid, en tanto no se acuerde la destruccion de dichos
documentos con arreglo a la normativa que resulte de aplicacién o por decision judicial.

La seguridad del sistema se ve reforzada por la limitacién en cuanto a los tramites o
actuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho ambi-
to, ni permitiéndose el acceso o consulta de datos personales mds alld de los propios del pro-
cedimiento e identificacién del interesado al que va referido dicho trdmite o actuacién. El
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sistema no permitird el acceso o la firma electrénica mediante datos, cédigos o claves de
acceso incorrectas, no vdlidas o que no estén vigentes en el momento de su uso.

Madrid, a 8 de septiembre de 2015.—La Secretaria General, Matilde Carl6n Ruiz.
(03/25.997/15)
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